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مقدمه

اینترنت	اشیا	)IoT(	شبکه	ای	جهانی	از	دستگاه	های	متصل	و	هوشمند	خلق	می	کند	که	علاوه	
گاهی	بخشی،	کیفیت	جامعه	و	کسب	وکارها	را	بهبود	می	بخشد.	برای	ساخت	یک	راهکار	 بر	آ
اینترنت	اشــیای	امن	و	کامل	باید	برخی	چالش	های	مهم	و	ملاحظات	طراحی	مانند	الزامات	

رگولاتوری	و	مدیریت	پس	از	استقرار	را	پیش	از	هر	اقدام	دیگری	مدنظر	قرار	داد.

درباره این کتاب
با	خواندن	این	کتاب	شما	یاد	می	گیرید	که	برای	طراحی	یک	راهکار	IoT	قدرتمند	و	مقیاس	پذیر	
به	چه	چیزی	نیاز	دارید	تا	بتوانید	به	طیف	گســترده	ای	از	بازارها	خدمت	رسانی	کنید	و	نیازهای	
موجود	را	برطرف	سازید.	همچنین	با	چالش	های	مهم	در	این	مسیر	آشنا	و	متوجه	می	شوید	که	

چرا	پرداختن	به	این	چالش	ها	در	مراحل	ابتدایی	طراحی	و	برنامه	ریزی،	بسیار	حیاتی	است.

فرضیه های احمقانه
به	اغلب	فرضیه	ها	نمی	توان	اعتماد	چندانی	کرد.	با	این	وجود	پیش	خودم	یکسری	فرضیات	دارم.	اول	
اینکه	فرض	می	کنم	شما	در	شرکتی	مشغول	به	کار	هستید	و	شرکت	شما	به	ایجاد	راهکار	اینترنت	اشیا	
برای	پشتیانی	از	ارائه	سرویس	های	مبتنی	بر	داده	به	مشتریانش	علاقه	مند	است	یا	خود	شما	علاقه	ای	
به	استفاده	از	این	راهکارها	برای	بهینه	سازی	فرایندها	و	دارایی	هایتان	دارید.	شاید	شما	مدیر	ارشد	
اطلاعات	یا	مدیر	یک	تیم	مهندسی	هستید	که	تصمیم	گیری	های	کلیدی	در	رابطه	با	برنامه	ریزی	و	
طراحی	راهکار	اینترنت	اشیا	بر	عهده	شماست.	این	احتمال	هم	وجود	دارد	که	یکسری	دانش	فنی	
و	آشنایی	اولیه	با	فناوری	های	مرتبط	با	اینترنت	اشیا	دارید.	اگر	هر	کدام	از	این	فرضیاتی	که	گفتم	در	

مورد	شما	صدق	می	کند،	پس	این	کتاب	برای	شما	مناسب	است.
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آیکون	های	استفاده	شده	در	این	کتاب
در	این	کتاب	معمولا	از	یکســری	آیکون	ها	بــرای	ارائه	برخی	اطلاعات	مهم	اســتفاده	کردم	که	

عبارتند	از:

به خاطر سپردن
این	آیکون	اشاره	به	اطلاعاتی	دارد	که	شما	باید	آنها	را	به	حافظه	بلندمدت	خود	بسپارید.

موارد فنی
شما	نقشه	گنجینه	ژنی	انسان	را	در	اینجا	پیدا	نمی	کنید.	عباراتی	که	این	آیکون	را	در	کنار	خود	

دارند،	حاوی	اطلاعاتی	جالب	و	مرتبط	با	موضوع	هستند.

راهنمایی
راهنمایی	های	کوچک	و	بزرگ	معمولا	غیرمنتظره	هستند	و	قابل	قدردانی.	امیدوارم	شما	هم	

قدر	این	تکه	های	کوچک	اطلاعاتی	را	بدانید.

هشدار
این	آیکون	به	مواردی	اشاره	دارد	که	مادرتان	درباره	آنها	به	شما	هشدار	داده	است	)شاید	هم	

نه(.	به	هر	حال	این	هشدارهای	مفید	به	شما	یکسری	توصیه	های	عملی	ارائه	می	کند.

فراتر از این کتاب
مطالبی	که	در	این	کتابچه	مطرح	شده،	مطالب	محدودی	است	و	اگر	می	خواهید	اطلاعات	بیشتری	

به	دست	آورید،	می	توانید	به	آدرس	www.arm.com	مراجعه	کنید.
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فصل اول
مفاهیم کسب وکار اینترنت اشیا

ید؛ اینکه این فناوری چيست،  در این فصل شما درباره اینترنت اشيا )IoT( یاد می گير
چه فرصت ها و چالش هایی ارائه  می دهد و اینکه چرا یک اکوسيستم نوآوری تمام و کمال 

برای موفقيت الزامی است.

تعریف اینترنت اشیا
اینترنت	اشیا	شبکه	ای	از	اشیای	فیزیکی	است	)مانند	وسایل	پوشیدنی،	لوازم	خانگی،	سیستم	های	
امنیتی،	خودروهاي	شــخصی	و	کاری،	فناوری	نانو،	تجهیزات	تولید	و	غیره(	که	در	آنها	اجزای	
هوشمند	جاسازی	شده	اســت	)مانند	ریزپردازنده	ها،	ذخیره	ســازی	داده،	نرم	افزار،	سنسورها،	

محرک	ها	و	غیره(	و	آنها	را	از	طریق	اینترنت	به	دیگر	وسایل	و	سیستم	ها	متصل	می	کند.
در	مقیاســی	کوچک،	کلمه	»اشــیا«	می	تواند	اشــاره	به	یک	بخش	مجزا	مانند	واحد	روشنایی	
هوشمند	در	یک	ساختمان	اداری	یا	خود	آن	ساختمان	به	عنوان	آیتمی	در	مجموعه	ای	از	دارایی	های	

ردیابی	شده	داشته	باشد.
ارزش	اینترنت	اشــیا	به	داده	هایی	اســت	که	جمع	آوری	و	برای	ارائه	بینش	ها	و	انجام	یکســری	
اقدامات	تجزیه	و	تحلیل	می	شوند.	برای	اطمینان	از	یکپارچگی	آن	داده	ها	باید	تمام	سیستم	امن	و	

مدیریت	شده	باشد.
بخش	حیاتی	این	فرایند	همان	انتخاب	پروتکل	اتصال	است.	امکان	انتقال	امن	و	مطمئن	داده	در	
مسافت	های	مختلف	و	به	وسیله	انواع	و	اقسام	وسایل	و	با	بهره	ورانه	ترین	روش	استفاده	از	انرژی	از	
مواردی	است	که	پایداری	سیستم	را	تضمین	می	کند.	عنصر	بهره	وری	از	جمله	عناصر	مهم	و	حیاتی	
محسوب	می	شود؛	چراکه	بیشتر	موارد	کاربردی	اینترنت	اشــیا،	وابسته	به	سنسورهای	باتری	دار	

در این فصل:

  درباره اینترنت اشيا می خوانيم
  با بهره برداری از اکوسيستم کامل اینترنت اشيا 

آشنا می شویم
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است؛	چه	آن	سنسور	جاسازی	شده	درون	یک	خودروی	برقی	باشد	یا	در	محصولات	کشاورزی	
یک	کشاورز	یا	اینکه	درون	یک	پل	یا	ساختمان	جاسازی	شده	باشد.

	وسایل	اینترنت	اشیا	می	توانند	داده	ها	را	جمع	آوری	و	ذخیره	کنند	و	به	اشتراک	بگذارند	و	برای	
انجام	عملیات	کنترل	پیشرفته	مانند	مترها	و	چراغ	های	هوشمند،	وسایل	نقلیه	خودران	و	
تجهیزات	صنعتی	پیشرفته؛	به	کارگیری	هوش	مصنوعی	و	یادگیری	ماشین	ضروری	است.

نگاهی به رشد اینترنت اشیا
سال	گذشته	تحولات	عمده	و	اساسی	در	نحوه	نگرش	کسب	وکارها	به	اینترنت	اشیا	رخ	داد.	به	تازگی	
شاخص	کسب	وکار	اینترنت	اشیاي	واحد	اطلاعات	اکونومیســت	نظرسنجی	از	مدیران	ارشد	
و	اجرایی	پیشرو	در	دنیا	انجام	داد.	در	این	نظرســنجی	50	درصد	اینترنت	اشیا	را	بخش	مهمی	از	
استراتژی	کسب	وکارشان	عنوان	کردند	و	بسیاری	از	آنها	قبلا	سرویس	های	مبتنی	بر	اینترنت	اشیا	را	

در	شرکت	شان	راه	اندازی	کرده	بودند.
انتظار	می	رود	که	تا	سال	2022،	ارزش	بازار	اینترنت	اشیای	صنعتی	ادغام	شده	در	آمریکای	شمالی	

به	1.2	هزار	میلیارد	دلار	برسد	و	با	نرخ	رشد	ترکیبی	سالیانه	13.1	درصد	همراه	باشد.

دوری از مشکلات احتمالی اینترنت اشیا
در	کنار	فرصت	های	روبه	رشدی	که	این	مفهوم	در	اختیار	ما	قرار	می	دهد،	باید	به	چالش	های	موجود	
در	بازار	اینترنت	اشیا	هم	دقت	داشت.	شاید	بزرگ	ترین	مشکلی	که	باید	از	آن	دوری	کنیم،	تعریف	
یک	مدل	کسب	وکاری	باشد	که	از	منظر	تجاری	قابل	قبول	و	ماندنی	باشد.	شما	باید	موارد	کاربردی	
را	به	طور	واضح	مشخص	کنید	و	الزامات	کسب	وکاری	مورد	نیاز	برای	رفع	مشکل	مدنظرتان	را	به	
کار	گیرید.	برای	مثال	ارائه	یک	سرویس،	مهندسی	چرخه	عمر	محصول،	رضایت	مشتری	یا	بهبود	

کارایی	عملیاتی.	و	تمام	تلاش	تان	را	در	راستای	رفع	آن	مشکل	قرار	دهید.

	سیستم	اینترنت	اشیایی	که	بدون	مرکزیت	و	محوری	بودن	مشتری	طراحی		شده	باشد،	اغلب	
محکوم	به	نابودی	است.

از	دیگر	مشکلاتی	که	میان	سازمان	های	بزرگ	یا	متوسط	مرسوم	است	اینکه	مکررا	در	فرایند	حرکت	
به	سمت	تحول	دیجیتال	که	لازمه	استفاده	از	مزایای	اینترنت	اشیاست،	شکست	می	خورند.	مهم	
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است	که	سازمان	ها	در	بخش	های	مختلف	خود	و	بین	گروه	های	عملیاتی	شان	برنامه	مشخصی	
داشته	باشند.	مشکلاتی	که	می	توان	به	آنها	اشاره	کرد	عبارتند	از:

مقياس پذیری و کارآمدی:	برای	ساخت	هر	شبکه	ای	توجه	به	برخی	ملاحظات	و	طراحی	
انعطاف	پذیر	برای	رسیدن	به	مقیاس	مورد	نظر	ضروری	است.	در	این	مسیر	موارد	بسیاری	مطرح	
می	شود؛	از	مدل	دستگاه	ها	و	طراحی	شبکه	به	کارگرفته	شده	برای	یک	مورد	کاربردی	خاص	گرفته	
تا	پاسخ	دادن	به	برخی	سوالات	که	آیا	صنعت	از	منابع	مهندسی	مناسبی	برای	رفع	مشکلات	

برخوردار	است	یا	خیر	)فصل	دوم	را	ببینید(.

یت و اتصال:	صنعت	فناوری	به	طور	سنتی	به	دو	بخش	راهکارهای	سخت	افزاری	و	 مدیر
نرم	افزاری	تقسیم	شده	و	برای	تکمیل	سیستم،	همیشه	یکی	از	این	دو	بخش	راه	حلی	را	به	بخش	
دیگر	ارائه	می	کند،	اما	در	مقیاس	اینترنت	اشیا،	بخش	های	سخت	افزاری	و	نرم	افزاری	باید	در	
راس	امور	قرار	بگیرند؛	چراکه	یکپارچگی	و	سودمندی	طولانی	مدت	یک	راهکار	اینترنت	

اشیا	باید	مدام	مدیریت	و	بهینه	سازی	شود	)فصل	سوم	را	ببینید(.

امنيت و مسئوليت اجتماعی:	هزینه	های	مربوط	به	جرائم	سایبری	در	سال،	نیم	تریلیون	دلار	به	
اقتصاد	جهانی	آسیب	می	رساند.	با	اینکه	دنیای	متصل	مزایای	بسیاری	برای	افراد	و	کسب	وکارها	
به	همراه	دارد،	اما	تهدیدهای	بسیاری	هم	وجود	دارد	و	کسب	وکارها	باید	از	این	موضوع	اطمینان	
حاصل	کنند	که	اعتماد	را	در	سیستم	شــان	حفظ	کنند.	در	راســتای	انجام	چنین	کاری،	یک	
کسب	وکار	باید	به	صورت	جمعی	حرکت	کند	و	بپذیرد	که	تمام	شرکت	های	فناوری	مسئولیت	

مشترکی	در	ارائه	دستگاه	ها	و	سیستم	های	امن	دارند	)فصل	چهارم	را	ببینید(.

تشخیص نیاز به یک اکوسیستم اینترنت اشیا
بازار	اینترنت	اشیا	را	عواملی	چون	توسعه	سریع	محصولات	جدید،	نرم	افزارها	و	فناوری	ها	توصیف	
می	کند.	در	چنین	محیط	پرسرعتی	استانداردهای	صنعتی	و	قوانین	دولتی	از	سرعت	نوآوری	عقب	
می	مانند؛	بنابراین	فروشندگان	تکنولوژی	باید	در	انجام	تلاش	هایشان	بسیار	فعال	باشند	تا	بتوانند	با	
دیگر	فروشندگان	فناوری	در	اکوسیستم	اینترنت	اشیا	مشارکت	و	همکاری	داشته	باشند	و	در	نتیجه	
منجر	به	بهبود	ارتباطات	و	ایجاد	شفافیت	حول	وحوش	حملات	سایبری	و	در	نهایت	ایجاد	امنیت	

موثر	شوند.
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	توسعه	پذیری	میلیاردها	دستگاه	به	این	معنی	است	که	فناوری	و	مردم	باید	با	همدیگر	کار	
کنند.	اکوسیستم	اینترنت	اشیاي	شما	باید	راهکارهایی	را	ارائه	دهد	که	شما	نیاز	دارید؛	از	

نرم	افزار	کلود	گرفته	تا	سنسورهای	متصل.

سرویس	ها	و	گزاره	های	ارزش	در	یک	اکوسیستم	قدرتمند	شامل	سرویس	های	طراحی،	از	جمله	
طراحی	سیستم	روی	تراشه،	ادغام	نرم	افزار	و	شخصی	ســازی	سخت	افزار	و	همین	طور	برخی	از	

سرویس	های	پشتیبانی	زیر	می	شود:

آموزش
   کاهش	ریسک	)قرار	دادن	دانش	مورد	نیاز	در	اختیار	مهندسان(؛

    تسریع	زمان	ارائه	محصول	به	بازار	)به	مهندسان	اجازه	دهیم	طراحی	را	سریع	تر	آغاز	کنند(؛
   افزایش	انگیزه	تیم	)بهبود	اعتمادبه	نفس	در	طراحی(.

بررسی طراحی
   کاهش	ریسک	)مسائل	و	مشــکلات	مربوط	به	طراحی	را،	هرچند	ساده	و	پیش	پاافتاده،	

مشخص	و	تعریف	کنید(؛
   بهبود	موفقیت	)از	معایبی	که	منجر	به	محدود	شــدن	عملکرد	محصول	تان	می	شــود	

دوری	کنید(؛
   بررسی	کارشناس	)حتما	در	انجام	مراحل	مهم	طراحی	از	دیگران	کمک	بگیرید(.

پشتيبانی فنی
   مستندات	جامع	)دسترسی	آسان	و	آنلاین	به	اطلاعات	و	منابع(؛

   حل	وفصل	سریع	)از	متخصصان	برای	حل	سریع	مشکلات	فنی	کمک	بگیرید(.
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فصل دوم
ساخت اینترنت اشیای مقیاس پذیر و کارآمد

در این فصل شما درباره الزامات پایه ای برای دستگاه های اینترنت اشيا، گزینه های استقرار 
اینترنت اشيا و طراحی و همين طور رویکردهای سخت افزاری پلتفرم اینترنت اشيا یاد می گيرید.

تعریف الزامات شما
در	مسابقه	ای	که	برای	تبدیل	شدن	اینترنت	اشیا	به	»چیز	بزرگ	بعدی«	وجود	دارد،	کسب	وکارها	باید	
الزامات	فنی	پایه	ای	خودشان	را	مشخص	کنند.	در	حالت	کلی	چهار	الزام	مهم	و	اساسی	در	رابطه	

با	اینترنت	اشیا	به	شرح	زیر	وجود	دارد:

باید جداگانه کار کند: اجزای	مختلف	یک	راهکار	اینترنت	اشیا	باید	این	قابلیت	را	داشته	
باشند	که	به	طور	مستقل	هم	کار	کنند	و	هم	مدیریت	شوند.	تک	تک	اجزا	ممکن	است	دوره	ای	
به	جایگزینی	نیاز	داشته	باشــند	و	این	موضوع	نمی	تواند	در	عملکرد	و	کارآمدی	مجموعه	

دستگاه	ها	خللی	وارد	کند.

باید با همدیگر کار کنند:	برای	اینکه	وعده		و	وعیدهای	مربوط	به	اینترنت	اشیا	قابل	درک	
و	فهم	باشــد،	»اشــیا«	باید	به	صورت	یک	جزء	کلی	درآیند	تا	عناصری	مجزا؛	در	غیر	این	
صورت	بازگشت	سرمایه	برای	اتصال	آنها	در	یک	راهکار	اینترنت	اشیا	کاهش	می	یابد.	اجزا	
باید	با	یکدیگر	و	به	صورت	ابری	ارتباط	برقرار	کنند	تا	از	داده	های	جمع	آوری	شده	بهترین	و	

اثربخش	ترین	استفاده	صورت	پذیرد.

در این فصل:

بوط بــه پلتفرم اینترنت اشــيا    با الزامــات مر
شروع می کنيم

  گزینه های طراحی را ارزیابی می کنيم
  نگاهی به سخت افزار می اندازیم



15

اینترنت اشیا به زبان ساده برای مدیران

باید از اتوماسيون استفاده حداکثری شود:	یادگیری	ماشین	)ML(	به	عنوان	یک	
توانمندساز	در	هوش	مصنوعی	)AI(	نقش	بسیار	مهمی	در	اینترنت	اشیا	بازی	می	کند.	
تشخیص	تصویر	مثال	خوبی	است	که	می	توان	به	آن	اشاره	کرد.	در	تشخیص	تصویر	
می	توان	سیستمی	را	طراحی	کرد	که	با	اطمینان	بسیار	بالایی	تعیین	کند	که	برای	مثال	
آیا	به	یک	گربه	نگاه	می	کند	یا	یک	بچه.	در	حال	حاضر	بیشتر	این	سیستم	ها	بر	داده	های	
منتقل	شده	به	فناوری	ابری	متکی	هستند،	اما	برخی	از	این	تشخیص	تصاویر	به	قدری	
ســاده	هســتند	که	می	توان	آنها	را	به	راحتی	در	دوربین	هم	به	کار	گرفت.	این	قابلیت	
موجب	کاهش	ســرعت	و	پهنای	باند	ارتباطــات	و	در	برخی	مــوارد	افزایش	حریم	
خصوصی	کاربر	می	شود.	در	آینده	فناوری	یادگیری	ماشــین	توزیع	شدگی	بیشتری	
می	یابد	و	عملکرد	بیشتری	در	لبه	شبکه	دستگاه	خواهد	داشت.	به	این	ترتیب	امکان	
یادگیری	و	آموزش	در	لبه	فراهم	می	شود	و	به	این	ترتیب	دستگاه	ها	از	قابلیت	یادگیری	
ماشــین	مجزا	از	فناوری	ابری	برخوردار	خواهند	شــد.	این	موضوع	می	تواند	باعث	

افزایش	سرعت	و	امنیت	شود.

باید انعطاف پذیر، امن و مطمئن کار کنند:	برای	داشتن	امنیت	باید	تمرکزمان	را	از	لبه	به	سمت	
فناوری	ابری	افزایش	دهیم	تا	بتوانیم	در	برابر	تهدیدهای	شناخته	شده	و	ناشناخته	در	امان	باشیم.	
بخشی	از	این	فرایند	شامل	این	می	شود	که	کاری	کنیم	تا	کار	کمتری	در	زنجیره	امنیت	بر	دوش	
کاربر	نهایی	باشد	و	حتی	همان	کارهای	موجود	را	هم	برایشان	به	نوعی	نامرئی	کنیم	تا	چندان	

متوجه	انجام	روتین	آن	کارها	نشوند.	

کاوش گزینه های شما
استقرار	و	به	کارگیری	دستگاه	های	اینترنت	اشــیا	نیاز	به	انعطاف	پذیری	میان	طیف	وسیعی	از	
دستگاه	های	مشتری	اینترنت	اشیا	و	بازده	ارتباطی،	صرف	نظر	از	محدودیت	های	دستگاه	دارد.	
از	طریق	ادغام	ساده	و	آسان	و	افزایش	بهره	وری	توسعه	دهنده،	موسسات	می	توانند	به	سرعت	
مدیریت	و	پیاده	سازی	اســتقرار	دستگاه	های	اینترنت	اشــیا	را	در	مقیاس	کامل	انجام	دهند.	
ســرویس	های	مربوط	به	مدیریت	دســتگاه	های	مبتنی	بر	فناوری	ابری	می	تواند	فرایندهای	
اتصال،	امنیت،	ارائه	و	به	روزرســانی	هر	نوع	دســتگاهی	را	در	سراسر	شــبکه	های	پیچیده	

تسهیل	کند.
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اتصال شبکه های قدیمی
توسعه	یک	مورد	کسب	وکاری	برای	استقرار	اینترنت	اشــیا	با	توجه	به	میزان	اتصالی	که	قبلا	در	

سیستم	وجود	داشته	و	همچنین	میزانی	که	در	آینده	مورد	نیاز	است،	بستگی	دارد.
شماری	از	شــرکت	ها	پیش	تر	نوعی	از	ردیابی	یا	یک	رژیم	مبتنی	بر	سنسور	را	در	سازمان	شان	
داشته	اند؛	به	ویژه	شرکت	هایی	که	در	حوزه	های	مربوط	به	تجارت،	حمل	ونقل	کالا	و	آب	وبرق	
فعالیت	می	کنند؛	هرچند	فناوری	های	مورد	اســتفاده	کنونی	این	شرکت	ها	ممکن	است	امکان	
ردیابی	و	پیگیری	های	فردی	را	ندهد،	مانند	آدرس	های	آی	پی	مجزا	برای	هر	سنســور.	شــایان	
ذکر	است	که	ارتقای	این	سیستم	کنونی	به	یک	سیستم	اینترنت	اشیا	در	مقیاس	کامل،	در	ارتقای	
سطح	کمیت،	کیفیت	و	موارد	استفاده	داده	ها	کمک	شایانی	خواهد	کرد.	برای	بروز	چنین	اتفاقی،	
به	روشی	نیاز	اســت	که	ارتباط	شبکه	داده	دســتگاه	کنونی	را	به	درگاهی	متصل	سازد	که	امکان	
مدیریت	کامل	از	راه	دور	از	طریق	اینترنت	را	میسر	می	سازد	و	باید	گفت	که	سیستم	هایی	با	چنین	

قابلیت	هایی	در	دسترس	هستند.
علاوه	بر	این،	شرکت	های	بســیاری؛	از	جمله	آنهایی	که	از	راهکارهای	مبتنی	بر	فناوری	ابری	
اســتفاده	می	کنند،	به	راهکارهای	اینترنت	اشــیاي	مســتقر	در	محل	نیاز	دارند	و	به	این	طریق	
می	توانند	کنترل	کامل	سیستم	های	مدیریت	دستگاه	و	داده	را	در	اختیار	داشته	باشند.	چنین	چیزی	
نیاز	اصلی	در	واحدهایی	مانند	واحد	آب	وبرق	به	شمار	می	رود؛	چراکه	به	اشتراک	گذاری	مبتنی	
بر	فناوری	ابری	داده	های	حساس	پشت	فایروال	ها	یا	رفتن	به	یک	مرکز	داده	محلی،	ریسک	قابل	

قبولی	نیست.

اتصال شبکه های جدید
اینکه	شما	به	دنبال	اتصال	یک	دستگاه	واسطه		به	یکســری	داده	از	یک	شبکه	قدیمی	به	یک	شبکه	
جدید	باشید،	یا	اینکه	با	استفاده	از	سنسورهای	پیشــرفته	دیجیتالی	)32	بیت/64	بیت(	در	حال	
ساخت	یک	سیستم	کاملا	جدید	هستید،	فرقی	نمی	کند،	در	هر	دو	حالت	شما	باید	نحوه	مدیریت	
دستگاه	ها	را	در	نظر	داشته	باشــید.	موارد	کاربردی	بسیار	پیشرفته	کنونی	اینترنت	اشیا،	به	شدت	از	
مزیت	دستگاه	های	اندپوینتی	)یک	دستگاه	ســخت	افزاری	کامپیوتر	با	قابلیت	اتصال	به	اینترنت	
در	شبکه	TCP/IP(	بهره	مند	می		شوند	که	درون	آنها	سیستم	عاملی	تعبیه	شده	که	مجموعه		جامعی	
از	عناصر	امنیتی	و	اتصال	را	با	خود	به	همراه	می	آورند.	این	عناصر	به	ایجاد	و	استقرار	راهکارهای	

اینترنت	اشیا	در	مقیاس	گسترده	جامه	عمل	می	پوشاند.
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	گرچه	داشتن	یک	سیستم	عامل	اجباری	نیست،	اما	دستگاه	های	اینترنت	اشیا	روزبه	روز	
پیچیده	تر	می	شوند؛	چراکه	گره	ها	برای	ارسال	داده	از	سنسورها،	پردازش	داده	و	اتصالات	
بیشتری	استفاده	می	کنند.	دستگاه	های	نهایی	که	معمولا	شامل	واحدهای	ریزکنترل	گر	
8	یا	16	بیتی	بودند،	در	حال	رفتن	به	سمت	معماری	های	32	بیتی	هستند	و	در	عین	حال	
هزینه	ها	هم	کاهش	و	پیچیدگی	ها	افزایش	یافته	است.	حال	باید	گفت	که	رسیدگی	به	این	
تغییرات	بدون	داشــتن	یک	سیســتم	عامل	نه		تنها	یک	چالش	محسوب	می	شود؛	بلکه	
ناکارآمد	هم	هست.	اســتفاده	از	سیستم	عامل،	به	ویژه	سیســتم	عامل	های	آنی،	از	آنجایی	که	
می	توانند	خودشان	به	چالش	های	کم	اهمیت	تر	رســیدگی	کنند،	به	نوعی	کار	برنامه	نویسان	و	

تلفیق	کنندگان	را	راحت	تر	می	کنند.

برخی	از	مهم	ترین	ویژگی	های	سیستم		عامل	ها	در	ادامه	شرح	داده	مي	شوند:

ماژولار:	کتابخانه	های	مورد	نیاز	به	طور	خودکار	روی	دستگاه	شما	قرار	دارند	و	به	شما	این	
امکان	را	می	دهند	تا	توجه	تان	را	روی	نوشتن	کد	برنامه	متمرکز	کنید.

امن:	امنیت	چندلایه	ای	از	راهکار	اینترنت	اشیای	شما	محافظت	می	کند	و	شامل	حوزه	های	
امنیتی	جداگانه،	به	روزرســانی	های	امن	وایرلس	و	امنیت	لایه	انتقــال	برای	ایجاد	ارتباطات	

امن	می	شود.

متصل:	از	طیف	گسترده	ای	از	گزینه	های	اتصال	پشــتیبانی	می	کند	و	شامل	پروتکل	ها،	
ارتباطات	و	فناوری	های	زیر	مي	شود:

   اترنت	و	وای	فای؛
 5G		،پیشرفته	LTE	فناوری	،LET(	4G(	بلندمدت	تکامل	و	3G	شامل	سلولار	فناوری   

)در	حال	توسعه(	و	اینترنت	اشیاي	کم	پهنا؛
   بلوتوث	کلاسیک؛

   جایگزین	های	کم	مصرف	ازجمله	بلوتوث	کم	مصرف،	بلوتوث	مش،	IPv6	روی	شبکه	
شخصی	کم	مصرف،	ریسه	)Thread(،	زیگ	بی	)zigbee(	و...؛

   ارتباطات	میدان	نزدیک	)NFC(	و	سامانه	بازشناسی	با	امواج	رادیویی.
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توجه به رویکردهای مختلف سخت افزاری
موارد	استفاده	از	اینترنت	اشیا	بسیار	متنوع	است.	این	موارد	را	می	توان	در	سنسورهای	ساده	ای	که	
10	سالی	از	وجودشان	می	گذرد	یا	در	باتری	سلولی	برای	انتقال	دوره	ای	»داده	های	کوچک«	و	
در	مسافت	های	طولانی	مشاهده	کرد.	موارد	استفاده	از	اینترنت	اشیا	را	می	توان	در	برچسب	های	
هوشــمند	RFID	هم	دید	که	برای	ردیابی	کالاها	روی	پالت	ها	قرار	می	گیرند	و	همین	طور	در	

سنسورهای	ساختمانی	تعبیه	شده	که	ممکن	است	منبع	تغذیه	به	شمار	آیند.
کلید	اصلی	در	تمامی	این	کاربردهای	اینترنت	اشیا،	بهره	وری	انرژی	است.	موارد	اصلی	که	روی	

بهره	وری	انرژی	تاثیرگذارند،	عبارت	است	از:

پروفایل	انرژی؛

امنیت	ام	سی	یو/سی	پی	یو	)مبنای	قدرت(؛

پروتکل	اتصال	)فاصله،	قدرت،	امنیت(.

واقعیت	این	است	که	اکثر	دســتگاه	های	اینترنت	اشــیا،	جزء	منابع	تغذیه	اصلی	نخواهند	بود؛	
بنابراین	تراشه	اصلی	اینترنت	اشیا	باید	معماری	بسیار	کارآمدی	را	به	کار	گیرد.	در	نتیجه	می	توان	به	
	)SoC(	تراشه	روی	سیستم	یک	به	دهند،	اجازه	طراحی	منابع	اگر	یا	مصرف،	آماده	محصول	یک

سفارشی	مبتنی	بر	اجزای	استاندارد	آی	پی	رسید.
مدل	آماده	مصرف	به	انتخاب	وســیعی	از	محصولات	نیاز	دارد؛	به	طوری	که	طراحی	شما	بتواند	
مقیاس	پذیر	باشد.	همان	طور	که	ارزش	جمع	آوری	داده	افزایش	پیدا	می	کند،	بسیاری	از	دستگاه	های	
اینترنت	اشیا	هم	تکامل	می	یابند	و	محصولات	هم	به	قدرت	محاسباتی	قوی	تری	نیاز	پیدا	می	کنند.
شما	باید	بتوانید	به	منوی	گزینه	های	عملکرد	دسترســی	پیدا	کنید	و	از	طرف	دیگر	بتوانید	به	دیگر	
مالکیت	های	فکری،	مانند	پردازنده	سیگنال	دیجیتال،	متصل	شوید	تا	در	نهایت	بتوانید	تمامی	

سنسورهایتان	را	یکجا	گرد	هم	آورید	)ادغام	سنسور(.
برخی	شرکت	های	معماری	شیوه	های	کم	ریسک	تری	برای	ساختن	یک	نمونه	اولیه	سیستم	روی	
تراشه	ارائه	می	دهند،	بنابراین	توسعه	دهندگان	می	توانند	پیش	از	آنکه	به	مجوزهای	پیش	پرداخت	و	

حق	امتیاز	نیاز	پیدا	کنند،	به	مقیاس	مورد	نظر	برسند.
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چه	مدل	آماده	مصرف	را	انتخاب	کنید؛	چه	سیستم	روی	تراشه	سفارشی،	فرقی	نمی	کند،	در	هر	
صورت	به	این	موارد	نیاز	پیدا	می	کنید:

دسترسی	آسان	به	ابزارهای	طراحی؛

طراحی	خانه	تاییدشده،	در	صورتی	که	متخصص	داخلی	نداشته	باشید؛

یک	اکوسیستم	نرم	افزاری	ثابت	و	گسترده	)باتجربه	در	کار	با	معماری	تراشه	منتخب	شما(؛

شرکای	مجهز	به	بسته	بهینه	سازی	عملکرد	آی	پی؛	برای	اینکه	بتوانند	تراشه	شما	را	به	موثرترین	
شیوه	ممکن	تولید	کنند.
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فصل سوم
مدیریت استقرار اینترنت اشیا

در این فصل شــما درباره الزامات پایه ای برای دستگاه های اینترنت اشيا، گزینه های 
استقرار اینترنت اشيا و طراحی و همين طور رویکردهای سخت افزاری پلتفرم اینترنت 

ید. اشيا یاد می گير

به روزرسانی دستگاه ها
یکی	از	مهم	ترین	چالش	هایی	که	در	فرایند	اســتقرار	اینترنت	اشیا	وجود	دارد،	توجه	دائمی	به	
نیازهای	عملیاتی	دستگاه	ها	در	زمان	حیات	شان	است.	به	ویژه	اطمینان	از	اینکه	نرم	افزار	مناسبی	
روی	دستگاه	نصب	شده	باشد	و	از	میان	افزارها	در	برابر	آسیب	پذیری	های	امنیتی	محافظت	شود	
و	در	نهایت	اینکه	به	روزرسانی	ها	کاملا	مدیریت	شود.	دستگاه		های	اینترنت	اشیا	طول	عمری	

حدودا	20ساله	دارند.	
در	زمان	طول	عمر	یک	محصول	باید	حواس	مان	به	نواقص	عملکردی	باشد	و	چالش	های	امنیتی	
که	دائما	در	حال	تکامل	هستند	را	مدیریت	کنیم.	به	روزرسانی	از	راه	دور	نرم	افزارهای	متصل،	

موثرترین	راه	برای	توزیع	و	نصب	تغییرات	نرم	افزاری	مورد	نیاز	است.
اصلی	ترین	الزامات	برای	به	روزرسانی	دستگاه	های	اینترنت	اشیا	شامل	موارد	زیر	است:

امنيت:	اعتبار	و	درستی	به	روزرسانی	ها	باید	قابل	اثبات	باشد.

شکست ناپذیر:	از	عملیات	به	روزرسانی	ها	باید	در	زمان	قطعی	برق	محافظت	شود.

در این فصل:

  به روزرسانی دستگاه را گسترش می دهيم
  تکه های امنيتی را راه اندازی می کنيم

  به مقياس هزاران دستگاه می رسيم
  متصل می مانيم
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ردیابی عمليات:	ردیابی	دقیق	عملیات	می	تواند	هزینه	های	نگهداری	را	کاهش	دهد.

کنترل مشروط:	قوانین	کســب	وکار	باید	به		نوعی	باشــد	تا	مانع	ایجاد	وقفه	در	عملیات	
دستگاه	های	اصلی	شود.

به	منظور	به	روزرسانی	موثر	و	کارآمد	دستگاه	های	اینترنت	اشیا	در	مقیاس	بسیار	بزرگ،	فروشندگان	
فناوری	باید	از	فناوری	ابری	بهره	ببرند.	در	واقع	فروشندگان	باید	یک	زنجیر	اعتماد	بین	دستگاه	و	
فناوری	ابری	ایجاد	کنند.	این	بدان	معناست	که	شبکه	دستگاه	باید	توسط	ریشه	های	اعتماد	امن	
شوند.	اگر	به	جای	بررسی	فیزیکی	دستگاه	ها،	به	روزرسانی	های	دستگاه	ها	به	صورت	اتوماتیک	

انجام	شود،	صرفه	جویی	های	بالقوه	ای	در	هزینه	ها	رخ	می	دهد.

	با	کاهش	فراخوان	افراد	به	محل	برای	بررسی	دستگاه	هایی	که	آن	طور	که	باید،	به	روزرسانی	
نمی	شوند،	می	توان	هزینه	ها	را	بســیار	کاهش	داد.	امکان	عیب	یابی	از	راه	دور	دستگاه	ها	

می	تواند	صدها	دلار	در	هزینه	ها	صرفه	جویی	کند.

امنیت	باید	رکن	اصلی	هر	سرویس	به	روزرسانی	مبتنی	بر	فناوری	ابری	باشد.	این	سرویس	ها	باید	
از	ارائه	امن	میان	افزارهای	تاییدشده	و	معتبر	به	دستگاه	های	امن	اطمینان	حاصل	کنند	و	این	کار	را	از	
طریق	پروتکل	ها	و	زیرساخت	های	متعددی	که	برای	انجام	عملیات	صنعتی	متصل	لازم	و	ضروری	
اســت،	انجام	دهند.	از	آنجایی	که	عناصر	امنیتی	از	پروتکل	حمل	ونقل	مجزا	هســتند؛	بنابراین	
سرویس	باید	از	طیف	وسیعی	از	پروتکل	ها	پشــتیبانی	کند.	این	سرویس	همچنین	باید	از	فرایند	
ذخیره	سازی	در	محیط	فناوری	ابری	پشتیبانی	کند.	چنین	ویژگی	امکان	به	روزرسانی	در	سراسر	
طیف	وسیعی	از	شبکه	ها	همراه	با	صرفه	جویی	در	هزینه	و	بهبود	انعطاف	پذیری	را	برای	کاربران	مهیا	
می	کند.	از	طرف	دیگر	این	سرویس	باید	از	به	روزرسانی	رمزنگاری	شده	هم	پشتیبانی	کند	تا	بتواند	

از	مالکیت	فکری	حفاظت؛	یا	محدودیت	های	صدور	مجوز	امنیتی	را	رعایت	کند.
به	علاوه	ارتقا	و	به	روزرسانی	در	مقیاس	میلیونی	یا	میلیاردی	دستگاه	ها	فرایند	زمانبری	است.	شاید	
همیشه	وقوع	رعدوبرق	مقصر	اصلی	نباشــد،	اما	باید	گفت	که	نوسانات	برق	یا	قطعی	برق	جزء	
اتفاقات	شایع	در	عملیات	به	روزرسانی	به	شــمار	می	آیند.	سرویس	به	روزرسانی	شما	به	طراحی	
سخت	افزاری/نرم	افزاری	مناسب	نیاز	دارد	و	باید	از	یکسری	ملاحظات	عملی	برای	انسداد	از	راه	
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دور	و	حفاظت	از	رول	بک،	پشتیبانی	کند	تا	با	این	کار	از	رول	بک	تصادفی	یا	عمدی	به	یک	نسخه	
قدیمی	تر	و	آسیب	پذیرتر	میان	افزاری	جلوگیری	کند.

	تنظیمات	کارخانه	و	پیش	فرض	موجود	روی	دســتگاه	اهــداف	محبوبی	برای	حملات	
رول	بک	هســتند.	از	طــرف	دیگر	بایــد	از	ایــن	موضــوع	اطمینان	حاصــل	کنید	که	
به	روزرسانی	های	میان	افزاری	و	نرم	افزاری	شما	هیچ	یک	از	تنظیمات	کارخانه	و	پیش	فرض	

را	که	باعث	آسیب	پذیری	دستگاه	امن	کنونی	شما	می	شود،	برنمی	گرداند.

پچ و امن کردن دستگاه های اینترنت اشیا
درست	مانند	چالش	به	روزرسانی	اپلیکیشــن	ها،	قابلیت	انجام	سریع	به	روزرسانی	های	امنیتی	
هم	موضوعی	حیاتــی	برای	اطمینــان	حاصل	کردن	از	عملکرد	امن	و	مناســب	دســتگاه	های	

اینترنت	اشیاست.
معمولا	سایز	و	اندازه	آپدیت	های	امنیتی	نسبت	به	آپدیت	های	اپلیکیشن	ها	کوچک	تر	است،	اما	
اغلب	آنها	به	کرات	و	اغلب	سریع	رخ	می	دهند	و	به	این	ترتیب	مدت	زمان	حضور	آسیب	پذیری	های	

جدید	را	کاهش	می	دهند.
تولیدکنندگان	تجهیزات	اصلی	باید	از	این	موضوع	اطمینان	حاصل	کنند	که	به	روزرسانی	های	امنیتی	

به	دست	صاحبان	دستگاه	ها	یا	اپراتورها	رسیده	است	یا	در	اختیارشان	قرار	می	گیرد.
همچنین	فروشندگان	فناوری	و	مشتریان	باید	بتوانند	ثابت	کنند	که	پچ	های	امنیتی	به	طور	صحیح	و	

مناسب	و	برای	انطباق	با	مباحث	رگولاتوری	و	اهداف	ارزیابی	نصب	شده	است.

تضمین مقیاس پذیری
انجام	به	روزرسانی	های	برنامه	ها،	پچ	های	امنیتی،	مدیریت	از	راه	دور	عملیات	و	حفظ	و	نگهداری	
از	هزاران	دســتگاه،	نیازمند	حجم	عظیمی	از	مقیاس	پذیری	و	انعطاف	پذیری	است.	برای	مثال	
ممکن	است	مشتریان	صنعتی	و	سازمانی	به	سیستمی	نیاز	داشته	باشند	که	مدل	امنیتی	سازگاری	
را	در	سراسر	درگاه	ها،	محیط	های	درون	ســازمانی	و	محیط	های	مبتنی	بر	فناوری	ابری	عمومی	و	

خصوصی	ارائه	کند.
با	استفاده	از	فناوری	ابری	برخی	از	این	توابع	به	لبه	شبکه	مشتری	نزدیک	تر	می	شوند	و	محاسبات،	
ذخیره	سازی	و	منابع	شبکه	ای	ایجاد	می	کنند	که	ارائه	دهنده	معماری	مقیاس	پذیر	و	قدرتمند	مورد	

نیاز	برای	استقرار	و	به	کارگیری	موفقیت	آمیز	اینترنت	اشیا	خواهند	بود.
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موضوع	دیگری	که	اهمیت	دارد	این	است	که	بتوان	راهکارها	را	به	صورت	درون	سازمانی	نگه	داشت؛	
چراکه	بسیاری	از	شرکت	ها	تمایلی	به	انتقال	سیستم	های	موروثی	شان	به	سمت	فناوری	ابری	ندارند؛	

زیرا	در	این	صورت	داده	های	ارزشمندی	که	در	اختیار	دارند،	به	نوعی	افشا	خواهند	شد.
اتصال	از	راه	دور	به	یک	دستگاه	به	تکنیسین	ها	کمک	می	کند	تا	به	سرعت	مشکل	و	عیب	دستگاه	
یا	برنامه	را	شناسایی	کنند	یا	موارد	مورد	نیاز	را	به	کاربران	نهایی	برنامه	یا	دستگاه	آموزش	دهند.

عیب	یابی	از	راه	دور	در	تشخیص	دلیل	اصلی	مشکل	پیش	آمده	بسیار	موثر	است	و	در	نتیجه	واکنش	
مناسب	در	مورد	مساله	پیش	آمده	اتخاذ	می	شود	یا	تکنیسین	متخصص	به	محل	فرستاده	می	شود.

حفظ و نگهداری اتصال
در	حوزه	صنعتی	ممکن	اســت	این	اتفاق	بیفتد	که	یک	دســتگاه	از	راه	دور	در	محیط	خشنی	که	
دسترسی	ها	بسیار	محدود	است،	تعبیه	شود.	شاید	این	دســتگاه	کنار	یک	دکل	و	در	یک	محفظه	
ضدهوا	نصب	شده	باشد	و	برای	تعمیر	آن	نیاز	باشد	که	تکنیسین	ها	مسافت	بسیار	طولانی	را	طی	
کنند.	این	احتمال	وجود	دارد	که	چنین	دستگاه	هایی	در	سراسر	شبکه	های	مختلف	توپولوژی	وجود	
داشته	باشد.	ممکن	است	به	کارگیری	مکانیسم	هایی	که	برای	تجهیزات	شبکه	قدیمی	طراحی	شده،	

برای	دستگاه	های	اینترنت	اشیا	چندان	مناسب	نباشد	و	محدودیت	های	بسیاری	داشته	باشد.
با	توجه	به	نیاز	تیم	هایی	که	مسئولیت	مدیریت	و	به	روزرسانی	دستگاه	های	اینترنت	اشیا	را	برعهده	
دارند،	باید	گفت	که	موفقیت	و	بازگشت	سرمایه	ای	که	فرایند	به	کارگیری	اینترنت	اشیا	به	دنبال	خواهد	

داشت،	در	پی	پاسخ	دادن	به	این	سه	سوال	است:

چطور	می	توانم	دستگاه	هایم	را	به	روزرسانی	کنم؟

در	صورت	بروز	رعدوبرق	چه	اتفاقی	رخ	می	دهد؟

اگر	در	طول	زمان	به	روزرسانی،	قطعی	برق	باعث	از	بین	رفتن	اطلاعات	روی	دستگاه	شود،	
چه	اتفاقی	می	افتد؟

قابلیت	پشتیبانی	از	مجموعه	گسترده	ای	از	پروتکل	ها	و	فناوری	های	ارتباطات	نقش	بسیار	مهمی	
در	حفظ	و	نگهداری	از	اتصالات؛	آن	هم	در	این	شرایط	سخت،	خواهد	داشت.
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فصل چهارم
بررسی امنیت و قراردادهای اجتماعی دیجیتال

همان طور که کل دنيا بيشتر و بيشتر ارزش اینترنت اشيا را درک می کنند، در نتيجه فرایند 
امن نگه داشتن سيستم ها هم به نوعی نبرد ميان شرکت ها تبدیل شده است. در بخشی 
از این نبرد، این مســئوليت بر عهده شــرکت های فناوری اســت تا جــدای از ارائه 

محصولات، به فکر توسعه و گسترش اجتماعی خودشان نيز باشند.

در	این	فصل	متوجه	می	شــوید	که	چرا	باید	با	ضرورت	و	فوریت	بیشتری	به	ریسک	های	امنیتی	
و	انعطاف	پذیری	اینترنت	اشــیا	بپردازیم	و	با	رویکردهای	جدیدی	از	جانب	کاربران	نهایی	و	

ارائه	دهندگان	فناوری	به	این	مسائل	رسیدگی	شود.
همچنین	در	این	فصل	توضیح	می	دهیم	که	چرا	»قرارداد	اجتماعی	دیجیتال	برای	امنیت«	یک	
عنصر	مهم	و	حیاتی	برای	ساخت	و	حفظ	بنیان	اعتماد	در	حوزه	اینترنت	اشیا	به	شمار	می	آید.

رسیدگی به امنیت
حملات	سایبری	بسیاری	روی	زیرساخت	های	حیاتی	رخ	داده	است.	برای	مثال	سیستم	های	
ارائه	دهنده	خدمات	بهداشــت	و	ســلامت	به	منظور	باج	گیری	از	کار	افتاده	اند	و	دستگاه	های	
الکترونیکی	خانگی	به	عنوان	یک	درگاه	اینترنتی	به	دست	هکرها	افتاده	است.	در	نتیجه	به	گفته	
بانک	لویدز	لندن	ممکن	است	جرائم	سایبری	هزینه	500	میلیارد	دلاری	برای	اقتصاد	جهانی	به	
همراه	داشته	باشد؛	چراکه	امنیت	سیستم	ها	و	دستگاه	ها	در	تمامی	بخش	ها	نسبت	به	روش	های	

جدید	حمله،	آسیب	پذیرند.
چالشــی	که	برای	امن	نگه	داشــتن	سیســتم	ها	وجود	دارد،	جزء	اصلی	ترین	نکاتی	است	که	

در این فصل:

  به نيازهای امنيتی اینترنت اشيا اشاره می کنيم
  به ایجاد و حفظ اعتماد می پردازیم
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شرکت	های	بزرگ	فناوری	باید	برای	طراحی	هایشــان	در	نظر	بگیرند.	ریسک	هایی	که	متوجه	
سیستم	می	شود،	تنها	تقصیر	بخش	سخت	افزاری	و	نرم	افزاری	نیست.	مجرمان	سایبری	به	دنبال	
این	هستند	که	المان	های	امنیت	داخلی	را	از	طریق	تکنیک	های	مهندسی	اجتماعی	بسیار	ساده،	
دور	بزنند	و	به	نوعی	از	آسیب	پذیری	های	انســانی	نهایت	استفاده	را	ببرند.	در	این	میان	کاربران	

معمولا	ضعیف	ترین	عامل	در	سیستم	های	امن	به	شمار	می	آیند.
از	آنجایی	که	ارتباط	و	اتصال	میان	تکنولوژی	و	کاربر	انسانی	کمرنگ	تر	از	قبل	شده	و	خطرات	به	
سمت	امنیت	شخصی	بیشتر	شده؛	بنابراین	کاربران	باید	فرایند	دفاعی	مختص	خودشان	را	داشته	
باشند.	از	آنجایی	که	مجرمان	سایبری	به	سرقت	هویت	و	کلاهبرداری	کارت	های	اعتباری	نیز	
همچنان	ادامه	می	دهند،	بنابراین	در	نظر	گرفتن	و	اجراي	فرایندهای	دفاع	در	ســطح	شخصی،	
اقدام	مناسب	و	بجایی	است.	از	آنجایی	که	تروریست	های	سایبری	کشورهایی	که	در	حال	رقابت	
باهم	اند	و	هکرها	به	دنبال	اســتفاده	از	فناوری	اینترنت	اشــیا	به	منظور	انجام	حملات	سایبری	
مخرب	و	خطرناک	هستند؛	بنابراین	دفاع	و	حفظ	امنیت	از	عواملی	است	که	در	سطح	جهانی	از	

اهمیت	و	جایگاه	ویژه	ای	برخوردار	است.

	این	مســئولیت	بر	عهده	ارائه	دهندگان	خدمات	فناوری	است	که	با	»قرارداد	اجتماعی	
دیجیتال	برای	امنیت«	خود	و	تلاش	های	مستمرشان	از	کاربران	محافظت	کنند	تا	بتوانند	

بنیانی	از	اعتماد	را	با	کاربران	فراهم	کنند.

حفظ قرارداد اجتماعی
با	توجه	به	افزایش	تعداد	دستگاه	های	متصل،	مسئولیت	شرکت	های	فناوری	در	قبال	قراردادهای	
اجتماعی	دیجیتال	بیشتر	و	بیشتر	می	شــود.	مهاجمان	سایبری	روزبه	روز	پیچیده	تر	می	شوند	و	
به	همین	خاطر	امنیت	جزء	اولویت	های	ابتدایی	و	اصلی	طراحی	برای	شرکت	های	فناوری	به	
حساب	می	آید	و	باید	از	این	موضوع	اطمینان	حاصل	کنند	که	دفاع	امنیتی	آنها،	در	برابر	تهدیدات	
موجود	به	خوبی	پاسخگوست.	در	نتیجه	قرارداد	اجتماعی	دیجیتال	را	می	توان	به	چشم	عاملی	
برای	شــکل	گیری	اعتماد	و	اطمینان	میان	بخش	فناوری	و	تمامی	کاربران	دید.	این	قراردادهای	
اجتماعی	دیجیتال	شرکت	ها	را	ملزم	می	کند	تا	از	زبان	قانونی	خودشان	برای	ضوابط	و	شرایطی	
که	دارند،	فراتر	بروند	و	به	داشتن	یک	عنصر	امنیتی	بســیار	قوی	به	چشم	پیش	نیازی	در	تمامی	
تصمیم	گیری	های	طراحی	بنگرند.	یعنی	باید	بیشــتر	به	این	موضوع	توجه	کنیم	که	مردم	چطور	
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دل	شان	می	خواهد	از	فناوری	استفاده	کنند؛	نه	اینکه	شرکت	ها	چطور	می	خواهند	مردم	از	فناوری	
استفاده	کنند.

علاوه	بر	این	قرارداد	اجتماعی	دیجیتال	وظیفه	مراقبتی	سنگینی	بر	دوش	کاربران	می	گذارد	که	باید	
به	صورت	پاسخگویانه	رفتار	کنند،	اما	در	عین	حال	طراحان	فناوری	مسئولیت	اصلی	را	در	این	
زمینه	بر	عهده	می	گیرند؛	چراکه	اکثر	کاربران	نهایی	تخصص	چندانی	در	حوزه	فناوری	یا	امنیت	
ندارند.	برای	انجام	چنین	کاری	باید	از	این	ذهنیت	دور	شد	که	به	عنوان	مثال	ارسال	محصولات	

با	رمزعبورهای	ساده	ای	مانند	1234	یا	خود	کلمه	پسورد	قابل	قبول	است.
چالش	های	موجود	درباره	قرارداد	اجتماعی	دیجیتال	با	توجه	به	حوزه	ای	که	شــرکت	ها	آن	را	به	
کار	می	برند،	متفاوت	خواهد	بود.	برای	مثال	صنعت	یکصدســاله	خودرو	با	ورود	خودروهای	

هیبریدی	و	خودران	دچار	ساختارشکنی	های	گسترده	ای	شده	است.
معمولا	از	زمان	طراحی	تا	ارائه	محصول	شــرکت	های	خودروســازی	بین	7	تا	10	ســال	طول	
می	کشید،	اما	امروزه	این	شــرکت	ها	با	رقبایی	از	جانب	شــرکت	های	فناوری	مواجه	می	شوند	
که	محصولات	شــان	را	در	مدت	زمان	کوتاه	تری	به	بازار	ارائه	می	کنند.	شــاید	این	تصور	وجود	
داشــته	باشــد	که	قرارداد	اجتماعی	دیجیتال	در	چنین	فضای	رقابتی	ساختارشکنانه	ای	آسیب	
ببیند؛	هرچند	در	این	صنعت	استانداردهای	امنیت	عملکردی	حکمفرماست	که	از	طریق	این	
اســتانداردها	می	توان	از	وجود	موارد	امنیتی	سفت	وسخت	در	خودروها	اطمینان	حاصل	کرد.	
در	این	مورد	می	توان	گفت	که	قرارداد	اجتماعی	دیجیتال	همراه	با	یکســری	از	وظایف	مراقبتی	
قانونی	مطرح	می	شود؛	بنابراین	زمانی	که	خودروســازان	به	دنبال	سریع	تر	عمل	کردن	هستند،	
شرکت	های	فناوری	رقیب	به	این	موضوع	فکر	می	کنند	که	چطور	می	توانند	در	یک	محیط	امن	تر	

و	قانونمند	شده	تری	فعالیت	کنند.
البته	ریسک	موجود	در	حوزه	قرارداد	اجتماعی	دیجیتال	هنگامی	افزایش	پیدا	می	کند	که	زمان	ارائه	
محصول	به	بازار	تحت	فشار	بیشتری	قرار	بگیرد.	ریسک	های	امنیتی	بر	تمامی	بازارها	تاثیرگذار	
است،	اما	میزان	آسیب	پذیری	شــان	به	طور	بالقوه	در	بازارهای	کسب	وکاری	و	زیرساخت	های	
حیاتی	بیشتر	خواهد	بود؛	چراکه	اثرات	جانبی	وقوع	یک	حمله	به	چنین	بخش	هایي	بیشتر	است.
از	جمله	نمونه	هایی	که	نشان	دهنده	رشد	چنین	تهدیدهایی	است،	می	توان	به	هشدار	اعلام	شده	
از	سوي	دپارتمان	انرژی	ایالات	متحده	اشاره	کرد.	این	هشدار	حاکی	از	آن	بود	که	سیستم	های	
برقی	این	سازمان	مورد	حملات	سایبری	قرار	گرفته	و	تهدیدهای	موجود	بسیار	پیچیده	تر،	بزرگ	تر	
و	مداوم	تر	شده	اند.	در	سال	2017،	مرکز	امنیت	سایبری	ملی	انگلستان	گزارشی	منتشر	کرد	که	
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بر	اساس	آن	حدود	600	حمله	مهم	در	ســال	2016	رخ	داده	بود	و	از	هزاران	حمله	جلوگیری	
شده	بود.

از	آنجایی	که	مقیاس	فناوری	های	متصل	گسترده	تر	می	شود،	بنابراین	شرکت	های	فناوری	باید	
در	مورد	شیوه	تفکرشان	بازنگری	کنند.	برای	ارائه	سریع	محصول	به	بازار،	موفقیت	مشروط	به	
داشتن	مدل	»طراحی،	انتقال،	تجزیه	وتحلیل	و	چرخش«	است؛	به	عبارت	دیگر	یادگیری	سریع	
و	تکرار	بیشتر.	اما	این	رویکرد	می	تواند	به	تضعیف	امنیت	منجر	شود،	زیرا	زمانی	که	محصولات	
پیاده	سازی	و	مستقر	شوند،	اصلاح	عیب		و	ایراداتی	که	دارند	ســخت	تر	می	شود.	اما	این	مدل	
ممکن	است	در	بازارهایی	با	طراحی	های	سریع	کمی	سخت	شود،	زیرا	در	این	نوع	بازارها	این	
احساس	وجود	دارد	که	امنیت	بهتر	می	تواند	بر	برنامه	ها	و	محصول	نهایی	تاثیرگذار	باشد.	تنها	راه	
تغییر	این	احساس،	به	ویژه	در	بازار	داغی	مانند	اینترنت	اشیا،	پذیرش	این	موضوع	است	که	امنیت	
چیز	خوبی	برای	نتیجه	نهایی	کار	اســت	و	اینکه	مدل	های	کسب	وکاری	جدید	و	انعطاف	پذیر	
هیچ	ضرری	به	زمان	ارائه	محصول	به	بازار	نمی	رساند.	با	ارائه	راحت	و	سریع	فناوری	های	امن	
به	توسعه	دهندگان	می	توان	در	بروز	این	تغییرات	گام	مثبتی	برداشت.	نتیجه	این	تغییرات	رسیدن	
به	مدل	جدید	کسب	وکاری	در	حوزه	اینترنت	اشیاســت	که	با	مسئولیت	های	قرارداد	اجتماعی	

هماهنگی	کاملي	دارد.
در	این	مدل	جدید	نفوذ	به	تراشــه	امنیتی	به	نسبت	سخت	تر	اســت	و	سیستم	های	دفاعی	زمان	
بیشــتری	برای	نشــان	دادن	واکنش	دارند.	این	مدل	را	می	توان	در	پنج	قالب	مختلف	خلاصه	و	

توصیف	کرد:

	طراحی	برای	امنیت؛

انتقال؛

تجزیه	وتحلیل؛

خوددرمانی	یا	قرنطینه؛

درمان	)در	صورت	نیاز(.



28

اینترنت اشیا به زبان ساده برای مدیران

این	مدل،	مدل	مناســب	و	حیاتی	برای	حوزه	اینترنت	اشیاست	و	این	پتانســیل	را	دارد	تا	برای	
شمار	زیادی	از	دســتگاه	های	متصل	و	مستقرشــده	مورد	اســتفاده	قرار	گیرد.	در	این	مدل	از	
یکپارچگی	سیســتم	ها	حفاظت	بیشتری	می	شــود	و	این	اطمینان	خاطر	وجود	دارد	که	بخش	
فناوری	تمامی	مسئولیت	های	چرخه	حیات	یک	محصول،	از	زمان	تولید	و	راه	اندازی	اش	گرفته	

تا	منسوخ	شدنش	را	بر	عهده	می	گیرد.
از	دیگر	توانایی	هایی	که	این	مدل	در	اختیار	کسب	وکارها	قرار	می	دهد،	این	است	که	می	توانند	
حجم	عظیمی	از	دستگاه	ها	را	پچ	کنند،	مانند	اصلاح	عیب	و	ایرادات	تلفن	های	همراه	هوشمند.	
از	طرف	دیگر	این	تکامل	قابلیت	مدیریت	بسیار	دقیق	دستگاه	های	فردی	است	و	به	این	ترتیب	

امکان	قرنطینه	هر	دستگاه	تا	زمان	بهبودی	اش	فراهم	می	شود.

کلید	اصلی	داشتن	چنین	مدل	کسب	وکاری،	هوش	توزیع	شده	است.	بدین	معنا	که	نوعی	
از	قابلیت	محاسباتی	قدرتمند	در	حال	حاضر	بیشتر	در	فناوری	ابری	یافت	می	شود	تا	لبه	
شبکه	دستگاه.	همین	موضوع	باعث	می	شود	تا	سازمان	ها	از	ساختارهای	خشک	و	مدل	

دستوری	کنترلی،	به	سمت	مدل	های	امنیتی	انعطاف	پذیرتر	و	پراکنده	بروند.



29

اینترنت اشیا به زبان ساده برای مدیران

فصل پنجم
10 اصل برای پیاده سازی موفقیت آمیز اینترنت اشیا

در این فصل 10 قاعده و اصول کلی معرفی می شود که به شما در طراحی موفق یک 
راهکار اینترنت اشيا کمک می کند:

مدیریت	دوره	پس	از	استقرار	و	قابلیت	های	تعمیر	و	نگهداری	در	مقیاس	های	بسیار	بزرگ	را	فراموش	
نکنید	و	یک	طرح	مدیریت	چرخه	حیات	از	زمان	استقرار	تا	منسوخ	شدن	دستگاه	تان	طراحی	کنید.

برای	داشــتن	یک	اتصال	قوی	در	محیط	های	خشن	و	بســته	برنامه	ریزی	و	طراحی	کنید	و	
همچنین	الزامات	مربوط	به	انعطاف	پذیری	و	امنیت	را	هم	در	نظر	داشته	باشید.

یک	اندازه،	مناسب	همه	چیز	نیست.	باتری،	سایز	و	قابلیت	اطمینان	جزء	موارد	بسیار	مهم	و	
حیاتی	در	سیستم	های	اینترنت	اشیاست.

از	اکوسیستمی	که	قبلا	به	نوعی	امتحانش	را	در	موارد	مربوط	به	انعطاف	پذیری	و	انتخاب،	پس	
داده،	استفاده	کنید	تا	به	شما	در	پایدار	نگه	داشتن	راهکارتان	در	آینده	نیز	کمک	کند.

یک	برنامه	کسب	وکار	تجاری	بسیار	قوی	برای	خودتان	تعریف	کنید	و	یک	مورد	کاربردی	کامل	را	
در	نظر	داشته	باشید	که	چطور	می	خواهید	از	داده	هایی	که	قصد	جمع	آوری	شان	را	دارید،	نهایت	

استفاده	را	ببرید.

در این فصل:

یت و به روزرسانی در مقياس را انجام دهيد   مدیر
   متصل باقی بمانيد

  راهکارتــان را در آینده پایدار و قابل اســتفاده 
نگه دارید

   امنيت را بهبود بخشيد
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برای	داده	های	حساســی	که	روی	سیســتم	موروثی	شــما	قرار	دارند،	به	فکر	یک	راهکار	
درون	سازمانی	باشید	که	بتواند	مدیریت	و	نظارت	را	درون	فایروال	شما	انجام	دهد.

از	بلوک	های	ساختمانی	امنیت	استاندارد	استفاده	کنید	که	ذاتا	از	امنیت	بیشتری	برخوردارند	
و	از	طرف	دیگر	خیال	تان	راحت	است	که	بعدا	سیستم	هایتان	را	تغییر	نمی	دهند	)زمانی	که	

بلوک	های	غیراستاندارد	از	بین	می	روند(.

طراحی	هایتان	بخش	بندی	شده	باشد	تا	بهتر	بتوانید	با	حملات	سایبری	مقابله	کنید	و	آنها	را	
از	بین	ببرید.

برای	ارائه	سرویس	های	امنیتی	مورد	نیاز	و	همچنین	حفاظت	از	کدها،	داده	ها	و	سخت	افزار	
حساس	خود	از	مدل	امنیتی	ریشه	های	اعتماد	مبتنی	بر	سخت	افزار	استفاده	کنید.

داشــتن	قرارداد	اجتماعی	دیجیتال	برای	امنیت	اینترنت	اشیا،	رکن	اصلی	شکل	گیری	یک	
اعتماد	طولانی	مدت	میان	ارائه	دهندگان	فناوری	و	کاربران	است.
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هفته	نامه	اکونومیست	در	بیستمین	شماره	خود	که	چهاردهم	سپتامبر	2019	منتشر	شد،	پرونده	ویژه	ای	
درباره	اینترنت	اشیا	کار	کرده	است	و	روی	جلد	هفته	نامه	هم	عنوان	»Chip with everything«	را	
قرار	داده	که	به	این	موضوع	اشاره	دارد	چگونه	اینترنت	اشیا	کل	دنیا	را	تغییر	خواهد	داد	و	ورود	کامپیوترها	

به	هرجزئی	از	زندگی	بشر	چه	نقشی	در	تغییرات	پیش	رو	خواهد	داشت.
این	پرونده	با	هشت	مطلب	درباره	انواع	کاربردهایی	که	می	توان	از	تراشه	ها	و	به	طور	کلی	از	مزیت	های	
اینترنت	اشیا	در	زندگی	روزمره	بهره	برد،	صحبت	می	کند؛	از	گاوهای	نسل	آینده	گرفته	تا	زمانی	که	این	
تراشه	ها	داخل	بدن	انسان	به	کار	گرفته	می	شود	و	به	نوعی	انسان	متصل	را	شکل	می	دهد.		راه	پرداخت	
ترجمه	و	بازتولید	پرونده	اینترنت	اشیا	هفته	نامه	اکونومیست	را	در	دستور	کار	خود	قرار	داده	است	که	در	
ادامه	می	توانید	آن	را	مطالعه	کنید.	اکونومیست	هفته	نامه	خبری	و	بین	المللی	به	زبان	انگلیسی	است	که	
در	لندن	ویرایش	می	شود	و	به	شرکت	روزنامه	اکونومیست	با	مسئولیت	محدود	تعلق	دارد.	چاپ	مستمر	

آن	به	دست	بنیانگذار	آن	جیمز	ویلسون	از	سپتامبر	1843	آغاز	شد.
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ارزان مثل تراشه 
چگونه یک ریزتراشه ساده و دم دستی بسازیم؟

هر	پروژه	تحقیقاتی	به	یک	نام	برازنده،	گیرا	و	جالب	توجه	نیــاز	دارد	و	چه	نامی	بهتر	از	»زیربغل	
پلاستیکی«؟	هدف	این	است	که	یک	تراشه	با	یک	بینی	الکترونیکی	بسازیم	که	بتواند	از	بوها	و	مواد	
شیمیایی	موجود	در	آنها	نمونه	گیری	کند.	آرم	یک	شرکت	بریتانیایی	طراحی	تراشه	است	و	»جیمز	
مایرز«	از	مهندسان	ارشد	این	شرکت	به	شــمار	می	رود.	او	معتقد	است	که	چنین	تراشه	ای	بسیار	
سودمند	است	و	قابلیت	استفاده	در	انواع	کالاهای	مصرفی	را	دارد.	ایده	نام	پروژه	مذکور،	از	اینجا	
آمده	که	کارشناسان	در	ابتدا	تصمیم	داشتند	چنین	تراشه	ای	را	در	لباس	ها	جاسازی	کنند	تا	در	مواقع	

لزوم،	به	اشخاص	فراموشکار	یادآوری	کند	که	چه	زمانی	باید	حمام	کنند.
گذشته	از	شوخی،	این	پروژه	یک	اقدام	ریسک	پذیر	مشارکتی	است	که	با	همکاری	آرم،	دانشگاه	
منچستر،	یک	شــرکت	تولیدکننده	لوازم	الکترونیکی	انعطاف	پذیر	به	نام	پراگماتیک	و	یک	غول	

بریتانیایی	هلندی	تولیدکننده	محصولات	مصرفی	به	نام	یونیلیور	انجام	گرفته	است.
گارتنر	برآورد	کرده	که	طی	سال	گذشته،	259	میلیون	کامپیوتر	شخصی	به	فروش	رسیده	است.	یک	
موسسه	نظرسنجی	به	نام	پیو،	اعلام	کرده	که	تعداد	تلفن	های	هوشمند	موجود	در	جهان	به	2.5 
میلیارد	عدد	می	رسد.	کمپانی	آرم	بر	بازار	طراحی	انواع	ریزتراشه	های	با	توان	کم	که	در	گوشی	های	
تلفن	همراه	و	تلویزیون	ها	به	کار	گرفته	می	شوند،	تسلط	دارد.	کمپانی	مذکور	فرض	را	بر	این	گذاشته	
که	تا	سال	2035	میلادی،	تعداد	کامپیوترهای	جهان	به	یک	تریلیون	عدد	خواهد	رسید	و	بر	مبنای	

همین	فرض،	کسب	وکارش	را	سازمان	دهی	می	کند.
هدف	پروژه	زیربغل	پلاستیکی،	طراحی	انواع	تراشه	هایی	است	که	جوابگوی	تقاضای	دنیایی	با	
یک	تریلیون	کامپیوتر	باشد.	آرم	درصدد	آن	است	که	با	قیمت	تمام	شده	0.01	دلار	به	ازای	هر	واحد،	
کامپیوترهایی	قدرتمند	و	انعطاف	پذیر	را	به	شکل	انبوه	تولید	کند	و	در	آنها	از	حسگر	استفاده	کند	تا	
قابلیت	برقراری	ارتباط	با	دنیای	خارج	را	داشته	باشند.	یک	نسخه	آزمایشی	از	این	نوع	کامپیوتر	در	
دفتر	مرکزی	آرم	در	کمبریج	به	نمایش	درآمده	است.	ظاهر	آن	شبیه	نوارچسبی	است	که	کمی	از	حد	

معمول	سفت	تر	است	و	با	نقوش	دورانی	آراسته	شده	است.
مایرز	مشتاق	است	که	در	مورد	برنامه	های	کاربردی	مرتبط	با	بهداشت	شخصی	سخن	بگوید.	او	
اشاره	می	کند	که	چنین	حسگری	را	می	توان	به	صورت	جاساز	داخل	بسته	های	غذایی	قرار	داد؛	در	
این	صورت،	حسگر	به	صورت	دقیق	زمان	فاسد	شــدن	محتویات	مواد	غذایی	را	تعیین	می	کند	و	
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نیازی	نیست	که	از	روی	تاریخ	مصرف	چاپ	شده	بر	بسته	ها،	نسبت	به	خرید	و	استفاده	از	آنها	اقدام	
کنیم.	این	اقدام	به	نوبه	خود	می	تواند	در	کاهش	ضایعات	سوپرمارکت	ها	و	خرده	فروشان	موثر	باشد.
تراشه	مورد	استفاده	در	زیربغل	پلاستیکی	از	نوع	ارزان	و	ساده	است.	گیت	های	منطقی	که	پایه	های	
پردازش	اطلاعات	آن	به	شمار	می	روند،	مواد	ساده	ای	هستند	که	اندازه	آنها	با	استانداردهای	دهه	
1970	میلادی	برابر	است.	البته	تنها	هزار	عدد	از	این	گیت	های	منطقی	در	تراشه	مذکور	به	کار	گرفته	

شده	است.
حسگرهای	تراشه	نیز	بسیار	ساده	هســتند	و	هر	کدام	در	کلاس	معینی	از	بوهای	شیمیایی	تنظیم	
شده	اند.	این	حسگرها	سیگنال	هایی	سردستی	و	نه	چندان	دقیق	را	تولید	می	کنند.	اکثر	دانشمندان	
کامپیوتری	معتقد	هستند	که	هوشمندی	نوین	یادگیری	ماشین	می	تواند	کمبودهای	حسگرها	را	

جبران	کند؛	ولی	چگونه	می	توان	در	یک	تراشه	ساده	چنین	کاری	را	انجام	داد؟
پیاده	سازی	یک	الگوریتم	یادگیری	ماشین	در	چنین	دستگاه	محدودی	مستلزم	آن	بود	که	همه		چیز	را	
تا	حد	امکان	کوچک	کنیم.	تراشه	از	یک	شکل	ساده	از	یادگیری	ماشین	به	نام	»دسته	بندی	کننده	بیز	
ساده«	بهره	می	برد.	قابلیت	انعطاف	پذیری	در	استفاده	نیز	قربانی	شد:	به	منظور	آنکه	تراشه	ها	تا	حد	
امکان	ارزان	و	ساده	باقی	بمانند،	الگوریتم	باید	به	صورت	مستقیم	در	پلاستیک	نوشته	می	شد؛	بدین	

ترتیب	امکان	برنامه	نویسی	دوباره	از	تراشه	ها	گرفته	شد.
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تراشه	ای	که	برای	شناسایی	بوهای	ساطع	شده	از	توت	فرنگی	ها	ساخته	شده،	نمی	تواند	در	تشخیص	
بوی	مرغ	به	کار	گرفته	شود.	آقای	مایرز	می	گوید:	»اگر	بخواهید	کار	جدیدی	انجام	دهید،	باید	مدار	

جدیدی	را	طراحی	کنید.«
طراحی	تراشه	گران	است	و	طراح	تراشه	نیز	به	همین	راحتی	ها	پیدا	نمی	شود؛	به	همین	دلیل،	او	و	
تیمش	تصمیم	گرفتند	برای	ساده	تر	کردن	فرایند،	روی	ابزارهای	نرم	افزاری	تحقیق	کنند.	ایده	این	
اســت	که	یک	الگوریتم	جدید	را	در	پایتون	که	از	پرکاربردترین	زبان	های	برنامه	نویسی	به	شمار	
می	رود،	تعریف	کنند	و	سپس	از	طریق	نرم	افزار	آن	را	به	یک	نمودار	مدار	تبدیل	کرده	و	در	دستگاه	های	

تولید	تراشه	پراگماتیک	به	کار	بگیرند.
رویکرد	مذکور	توجه	بلندپروازانه	ترین	سازوکار	تحقیقاتی	پنتاگون،	یعنی	»دارپا«	را	به	سمت	خود	
جلب	کرده	است.	این	آژانس	پژوهشی	قصد	دارد	به	عنوان	بخشــی	از	برنامه	1.5	میلیارد	دلاری	

»الکترونیکس	ریسرجنس	اینشیتیو«،	تراشه	هایی	را	به	شکلی	ساده	و	سریع	طراحی	کند.
در	مدل	نمایشی	کنونی	زیربغل	پلاستیکی	از	باتری	استفاده	می	شود.	یک	منبع	نیروی	قابل	اطمینان،	
بدین	معناست	که	تراشه	می	تواند	به	صورت	مداوم	بر	اطراف	خود	نظارت	داشته	باشد.	آقای	مایرز	
می	گوید:	»در	آینده،	برای	کاربردهایی	که	تنها	به	صورت	دوره	ای	به	نظارت	نیاز	دارند،	این	امکان	

وجود	دارد	که	باتری	حذف	شود.«
تراشه	مذکور	آنتنی	دارد	که	در	زیرلایه	پلاستیکی	جاگذاری	شده	و	قابلیت	برقراری	ارتباط	با	دنیای	
خارج	را	فراهم	می	کند.	هدف	آن	است	که	گوشی	های	تلفن	هوشمند	یا	دستگاه	های	خوانش	بی	سیم	
در	نزدیکی	تراشه	قرار	داده	شوند.	در	این	صورت،	دستگاه		خوانش،	امواج	رادیویی	مورد	استفاده	
برای	انتقال	داده	را	ساطع	می	کند.	دستگاه	مذکور	همچنین	می	تواند	با	القای	جریان	الکتریکی	به	
تراشه،	آن	را	به	حیات	وادارد.	جالب	اســت	بدانید	که	کارت	های	اعتباری	غیرتماسی	نیز	به	شیوه	

مشابهی	کار	می	کنند.

نگاه کنید، بدون باتری کار می کند
برخی	تراشــه	ها	قابلیت	آن	را	دارند	که	انرژی	های	معمول	محیط،	مانند	نور	خورشید،	حرارت	و	
ارتعاش	را	به	خودشان	جذب	و	ذخیره	کنند.	سیلیکون	لبز،	یک	سازنده	تراشه	آمریکایی	است	که	بر	
اینترنت	اشیا	تمرکز	دارد.	مت	جانسون،	رئیس	این	موسسه	عنوان	می	کند:	»این	نوع	از	جمع	آوری	
انرژی،	در	حال	حاضر	بیشتر	به	عنوان	یک	قابلیت	اضافی	در	کنار	باتری	کاربرد	دارد	تا	جایگزینی	

کامل	آن.«
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محدودیت	اصلی،	انتقال	داده	است	که	بیش	از	پردازش	داده	انرژی	لازم	دارد.	وی	افزود:	»ولی	با	
آمدن	هر	نسل	جدید،	شرایط	بهتر	می	شود.«	به	زودی	بین	روش	های	مصرف	و	جذب	انرژی	توازن	

ایجاد	خواهد	شد.
سمیکو	انجینیرینگ	که	در	حوزه	تحقیقات	بازار	فعالیت	می	کند،	در	سال	2018	گزارشی	را	منتشر	
کرد.	طبق	این	گزارش،	تا	سال	2022	میلادی،	بازار	دستگاه	های	جاذب	انرژی	به	ارزشی	برابر	با	

3.4	میلیارد	دلار	خواهد	رسید.
آقای	جانسون	اعلام	می	کند:	»تراشه	های	خودشارژشونده،	در	موقعیت	هایی	که	تعویض	باتری	
دشوار	و	طاقت	فرساست،	بسیار	به	کار	می	آیند.	دستگاه	های	نظارتی	موجود	در	سازه	هایی	مانند	
پل	و	تونل،	نمونه	هایی	از	ماشین	هایی	هستند	که	به	سختی	می	توان	نسبت	به	تعویض	باتری	آنها	

اقدام	کرد.«
دلایل	دیگری	نیز	برای	ابداع	تراشــه	های	بدون	باتری	وجود	دارد.	موسسه	آرم	برآورد	می	کند	که	تا	
سال	2035	میلادی،	تعداد	تراشه	ها	به	یک	تریلیون	عدد	خواهد	رسید.	برای	تولید	باتری	هایی	با	
کارایی	بالا،	فلز	لیتیوم	یکی	از	اجزای	حیاتی	محسوب	می	شود.	اگر	بخواهیم	برای	برقراری	جریان	
الکتریکی	در	هر	کدام	از	این	یک	تریلیون	تراشه	،	تنها	از	یک	باتری	دکمه	ای،	مشابه	آنچه	در	ساعت	ها	
به	کار	برده	می	شود،	استفاده	کنیم؛	به	میزان	زیادی	از	این	فلز	نیاز	خواهیم	داشت.	طبق	تخمین	شرکت	
آرم،	لیتیوم	مورد	نیاز	برای	تولید	این	حجم	از	باتری،	از	کل	لیتیوم	تولیدی	جهان	در	سال،	سه	برابر	
بیشتر	است.	پاول	ویلیامسون،	از	موسسه	آرم،	عنوان	می	کند:	»کافی	است	به	عدد	یک	تریلیون	فکر	

کنید	تا	متوجه	شوید	که	تا	چه	اندازه	بزرگ	است.«
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از خانه تا اداره 
به دنبال بهره وری 

 شرکت ها از فناوری های جدید برای جاسوسی کارمندان و مشتریان خود 
استفاده می کنند

زیمنس	یک	مجموعه	صنعتی	بزرگ	آلمانی	است.	زمانی	که	این	شرکت	می	خواست	دفاتر	خود	را	در	شهر	
زوگ	سوئیس	بازسازی	کند،	از	جنبه	های	محیط	زیستی	قضیه	غافل	نشد.	دریاچه	زوگ	در	نزدیکی	های	این	
مجموعه	قرار	دارد؛	از	این	رو،	شرکت	مذکور،	آب	مورد	نیاز	برای	گرم	یا	خنک	کردن	دفاتر	خود	را	از	طریق	
لوله	کشی	از	همین	دریاچه	تامین	می	کند.	علاوه	بر	آن،	تمامی	مصالح	استفاده	شده	در	ساختمان	ها،	از	
شعاع	800	کیلومتری	شرکت	تهیه	شده	اند.	علاوه	بر	جنبه	های	زیست	محیطی،	مسائل	مربوط	به	فناوری	
نیز	از	دید	این	شرکت	پنهان	نمانده	است.	زیمنس	بخش	جدیدی	با	عنوان	زیرساخت	هوشمند	تاسیس	و	
تلاش	کرده	تا	در	طراحی	ساختمان	جدید،	اشاره	ای	به	این	بخش	داشته	باشد.	ساختمان	ها	و	بناهای	مجهز	
به	فناوری	پیشرفته،	از	رایج	ترین	موارد	کاربرد	حسگرها	و	محاسبات	غیرمتمرکز	هستند	که	جزء	اجزای	
تشکیل	دهنده	اینترنت	اشیا	به	شمار	می	روند.	جی	اس	ام	ای	اینتلیجنس	یک	شرکت	تحقیقاتی	است.	این	
شرکت	پیش	بینی	می	کند	که	تا	سال	2023	میلادی،	موارد	کاربرد	صنعتی	اینترنت	اشیا،	بر	موارد	کاربرد	
مصرفی	آن	غلبه	خواهند	کرد	و	رهبری	این	مسیر	را	ساختمان	های	هوشمند	شرکتی	در	دست	خواهند	داشت.
برخی	قابلیت	های	هوشمند	ســاختمان	زیمنس،	صرفا	برای	کارمندان	طراحی	شده	اند.	بیلدینگ	
روبوتیکس،	یک	شرکت	آمریکایی	است	که	زیمنس،	با	مبلغی	نامعلوم،	نسبت	به	کسب	مالکیت	آن	
اقدام	کرده	است.	این	شرکت	اپلیکیشنی	با	نام	»کامفی«	طراحی	کرده	است.	کارمندان	با	استفاده	از	این	
اپلیکیشن	موبایلی،	می	توانند	دما	و	نور	دفاتر	کار	خود	را	در	سطح	دلخواه	تنظیم	کنند.	سیستم	مذکور	با	
گذشت	زمان	سلایق	هر	کدام	از	کارمندان	را	یاد	می	گیرد	و	به	صورت	خودکار،	دفاتر	کار	آنها	را	سرد	یا	گرم	
می	کند.	این	اپلیکیشن	همچنین	در	پیدا	کردن	میزهای	بلااستفاده،	جست	وجوی	منوی	ناهار	کافه	تریا	و	
رزرو	اتاق	های	جلسه	کاربرد	دارد.	همچنین	اگر	وسیله	ای	نیاز	به	تعمیر	داشته	باشد،	کارمندان	از	طریق	

این	اپلیکیشن	می	توانند	اطلاع	رسانی	های	لازم	را	انجام	دهند.

رونق روزافزون
ویژگی	های	دیگری	نیز	وجود	دارند	که	مختص	مدیران	طراحی	شده	اند.	ساختمان	جدید	به	صدها	
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حسگر	مجهز	است	که	همگی	توسط	یک	شرکت	آمریکایی	دیگر،	به	نام	اینلایتد	ساخته	شده	اند.	
در	سال	2018،	زیمنس	مالکیت	این	شرکت	را	نیز	به	عهده	گرفت.	حسگرها	در	تجهیزات	روشنایی	
ساختمان	که	وظیفه	تامین	برق	را	به	عهده	دارند،	ادغام	شــده	اند.	یک	دوربین	مادون	قرمز	با	وضوح	
تصویر	پایین،	یک	بیکن	مجهز	به	شبکه	بلوتوث	و	چند	حسگر	برای	اندازه	گیری	مصرف	انرژی،	دمای	
محیط	و	سطح	نور	نیز	در	این	سیستم	تعبیه	شده		است	که	هر	کدام	از	حسگرها	می	توانند	با	یکدیگر	

همکاری	برقرار	کرده	و	یک	شبکه	بی	سیم	را	تشکیل	دهند.
کریستف	لیتگب	طراحی	ساختمان	جدید	زیمنس	را	انجام	داده	است.	او	با	شور	و	هیجان	خاصی	در	
مورد	این	ساختمان	سخن	می	گوید.	طبق	سخنان	او،	این	قبیل	حسگرها	موارد	کاربرد	بسیار	متنوعی	
دارند.	ردیابی	سطح	نور	روز،	افزایش	سطح	نور	مصنوعی	در	روزهای	ابری	و	کاهش	آن	در	روزهای	
آفتابی،	نمونه	هایی	از	این	کاربردها	هستند.	اینلایتد،	تخمین	می	زند	که	استفاده	از	حسگر،	به	کاهش	
18درصدی	مصرف	انرژی	خواهد	انجامید.	بیلدینگ	روبوتیکس	نیز	ادعا	می	کند	که	نور	بهتر	می	تواند	
سطح	بهره	وری	کارمندان	را	تا	23	درصد	ارتقا	بدهد.	دوربین	های	مادون	قرمز	این	قابلیت	را	دارند	که	

خود	کارمندان،	یا	دست	کم	نور	ساطع	شده	از	بدن	آنها	را	ردیابی	کنند.
اطلاعات	به	دست	آمده	را	می	توان	به	نقشه	گرمایی	ساختمان	تبدیل	کرد؛	بدین	ترتیب	مهندسان،	مناطق	
شلوغ	و	کم	تردد	ساختمان	را	شناسایی	کرده	و	از	این	اطلاعات	برای	بهینه	سازی	استفاده	از	فضا	بهره	
می	برند.	داده	های	تراکم	جمعیت	را	می	توان	به	سیستم	های	حرارتی	ارسال	کرد؛	در	نتیجه	در	زمان	هایی	
که	ساختمان	تقریبا	خالی	از	سکنه	باشد،	سیستم	حرارتی	غیرفعال	شده	و	در	مصرف	انرژی	صرفه	جویی	
می	شود.	لیتگب	می	گوید:	»این	سیستم	به	ما	کمک	می	کند	تا	موارد	غیر	قابل	اندازه	گیری	را	به	شکل	

کمی	درآوریم.«
در	حال	حاضر،	داده	های	جمع	آوری	شده	از	ساختمان	زیمنس	ماهیتی	ناشناس	دارند.	دوربین	ها	تنها	
می	توانند	نقشه	های	گرمایی	را	مشاهده	کنند؛	بدین	ترتیب،	تنها	تعداد	و	جریان	کلی	جمعیتی	ساختمان	
ثبت	می	شود.	ولی	لیتگب	عنوان	می	کند	که	ردیابی	شخصی	تر	نیز	امکان	پذیر	است.	بیکن	های	بلوتوثی	
حسگرها	این	قابلیت	را	دارند	که	گوشی	های	تلفن	هوشمند	و	گذرگاه	های	ساختمان	را	مورد	ردیابی	قرار	
دهند.	در	حال	حاضر،	زیمنس	از	این	قابلیت	ها	استفاده	نمی	کند؛	ولی	در	حال	مذاکره	با	کارمندان	است	

تا	در	صورت	به	دست	آمدن	توافق،	سطح	بالاتری	از	نظارت	را	در	ساختمان	پیاده	سازی	کند.
شرکت	مذکور	آرزوهای	بلندپروازانه	ای	دارد.	پیتر	لوفر،	رئیس	بخش	نوآوری	زیرساخت	هوشمند	
زیمنس	می	گوید:	»هدف	ما	این	است	که	هزاران	نمونه	از	چنین	ساختمان	هایی	داشته	باشیم.«	او	معتقد	
است	که	در	پشت	پرده	ردیابی	انفعالی،	مزایای	بسیاری	وجود	دارد.	اگر	مردم	تحت	ردیابی	قرار	بگیرند	
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و	بیکن	های	موجود	در	تجهیزات	ساختمان،	سیاهه	اموال	را	به	شکلی	به	روز	نگهداری	کنند،	در	واقع	
یک	نسخه	دیجیتالی	از	ساختمان	ایجاد	می	شود.	این	مدل	کامپیوتری	می	تواند	به	ساکنان	اطلاع	دهد	
که	چه	چیزی	را	از	کجا	باید	پیدا	کنند.	این	امر	برای	بیمارستان	های	شلوغ	نعمت	بزرگی	تلقی	می	شود.
در	کنار	کارمندان،	مشتریان	نیز	قابل	ردیابی	هستند.	شرکت	سوئیسی	خویس،	یک	فناوری	ردیابی	را	
عرضه	کرده	که	بر	مبنای	بینایی	کامپیوتر	کار	می	کند.	این	فناوری	قادر	است	مردان	را	از	زنان	تشخیص	
دهد.	از	این	اطلاعات	می	توان	برای	ردیابی	تفاوت	های	حرکت	دو	جنس	در	فروشــگاه	ها	استفاده	
کرد.	زمان	انتظار	در	فرودگاه	ها	نیز	با	همین	فناوری	قابل	اندازه	گیری	است.	یک	کلیسای	بسیار	بزرگ	
فلوریدایی،	از	این	سیستم	برای	نظارت	بر	مراجعه	کنندگان	استفاده	می	کند.	بلیپ	سیستمز	نیز	نام	
یک	شرکت	دانمارکی	است	که	با	استفاده	از	داده	های	جمع	آوری	شده	از	گوشی	های	تلفن	هوشمند	
خریداران،	خدمات	مشابهی	را	ارائه	می	دهد.	شرکت	تحقیقاتی	مارکتس	اند	مارکتس	برآورد	می	کند	
که	میزان	تقاضای	جهانی	برای	این	قبیل	تحلیل	های	درون	فروشگاهی،	از	رشد	سالیانه	23درصدی	

برخوردار	است	و	تا	سال	2023،	ارزش	این	بازار	به	3.2	میلیارد	دلار	خواهد	رسید.
ردیابی	لزوما	به	ساختمان	ها	محدود	نمی	شــود.	شرکت	های	بیمه	جزء	موسساتی	هستند	که	به	شکلی	
مشتاقانه،	از	قابلیت	های	نظارتی	فراهم	شده	توسط	گجت	های	متصل	استقبال	می	کنند.	تعداد	زیادی	از	
شرکت	های	بیمه	به	آن	دسته	از	رانندگانی	که	یک	جعبه	سیاه	در	خودروی	خود	نصب	کرده	باشند،	تخفیف	
می	دهند.	این	جعبه	سیاه	داده	های	مربوط	به	سرعت،	ترمز	و	مواردی	از	این	قبیل	را	جمع	آوری	و	برای	شرکت	
بیمه	ارسال	می	کند.	بیمه	گرها	نیز	از	این	داده	ها	برای	تقویت	بخش	تحلیلی	خود	استفاده	می	کنند.	امروزه،	
تعداد	این	وسایل	سخت	افزاری،	به	شکل	مازادی	در	حال	افزایش	است.	خودروهای	مدرن	به	حسگرهایی	
مجهز	هستند	که	همه	چیز،	از	دور	موتور	گرفته	تا	سرعت	را	مورد	اندازه	گیری	قرار	می	دهند.	شرکت	مشاوره	ای	
اووم	تخمین	می	زند	که	80	الی	90	درصد	از	خودروهای	جدید	فروخته	شده	،	به	صورت	استاندارد	به	یک	
سیم	کارت	مرتبط	هستند	که	امکان	ارسال	داده	از	طریق	شبکه	تلفن	همراه	را	فراهم	می	کند.	بعد	از	نظارت	
بر	رانندگان،	گام	بعدی	این	است	که	رفتار	رانندگان	را	تغییر	دهیم.	آویوا،	یک	بیمه	گر	بزرگ	بریتانیایی	است.	
این	شرکت	بیمه	گر	یک	اپلیکیشن	تلفن	هوشمند	به	نام	»آویوا	درایو«	راه	اندازی	کرده	که	از	جی	پی	اس	برای	

ردیابی	خودروهای	مشتریان	استفاده	می	کند.	
اپلیکیشن	مذکور	در	کنار	اعمال	تخفیف	برای	راننده	های	محتاط،	به	آنها	نشان	افتخار	نیز	می	دهد.	»دوستدار	
سوخت«	نمونه	ای	از	همین	نشان	های	افتخار	است.	جان	هوکینگ	بیمه	بانک	مورگان	استنلی	را	پوشش	
می	دهد.	به	اعتقاد	او،	یک	قابلیت	دیگر	این	است	که	نرخ	بیمه	نامه	را	به	صورت	آنی	تنظیم	کرده	و	تغییر	دهیم.	
او	اعلام	کرد:	»اگر	رانندگی	می	کنید،	منصفانه	است	که	هزینه	بیمه	تصادفات	را	پرداخت	کنید؛	ولی	اگر	
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خودروی	خود	را	در	خانه	پارک	کرده	باشید،	قیمت	این	بیمه	نامه	باید	کاهش	پیدا	کند.«	موضوع	فقط	به	بیمه	
خودرو	محدود	نمی	شود.	شرکت	بیمه	گر	چینی	»پینگ	آن«	که	بزرگ	ترین	شرکت	جهان	در	نوع	خود	به	شمار	
می	رود،	به	نرم	افزار	تشخیص	چهره	مجهز	است	و	در	هنگام	ثبت	نام	از	کاربران	جدید	می	تواند	از	این	قابلیت	
استفاده	کند.	یکی	از	نکاتی	که	می	توان	از	چهره	یک	فرد	استنباط	کرد،	درصد	چربی	بدنی	او	است.	شایان	
ذکر	است	داده	مربوط	به	درصد	چربی	بدن،	به	عنوان	ورودی	برای	الگوریتم	های	محاسبه	گر	نرخ	بیمه	عمر	

مورد	استفاده	قرار	می	گیرد.
در	سال	2018،	یک	شرکت	آمریکایی	به	نام	جان	هنکاک	فایننشیال	عنوان	کرد	که	در	آینده،	برای	عرضه	
خدمات	بیمه	سلامتی،	از	داده	های	ارسال	شده	از	گوشی	های	تلفن	همراه	و	وسایل	پوشیدنی	مانند	
محصولات	فیتبیتس	استفاده	خواهد	کرد	تا	از	میزان	فعالیت	بدنی	بیمه	گزاران	اطلاع	پیدا	کند.	»بیم«	
نیز	شرکتی	آمریکایی	است	که	در	حوزه	بیمه	دندان	پزشکی	فعالیت	می	کند.	این	شرکت	به	بیمه	گزارانش	
مسواک	هایی	می	دهد	که	هوشمند	بوده	و	به	اینترنت	متصل		هســتند	و	کسانی	که	به	صورت	منظم	

دندان	های	خود	را	مسواک	می	زنند،	از	15	درصد	تخفیف	حق	بیمه	برخوردار	می	شوند.

احتمال ایجاد احساس ناخوشایند
هنوز	مشخص	نیست	که	عموم	مردم	تا	چه	حدی	می	توانند	چنین	سطحی	از	کنترل	و	نظارت	را	تحمل	کنند.	
هوکینگ	می	گوید:	»قطعا	یک	نقطه	هم	گذری	وجود	دارد	که	در	آن،	سودمندی	به	احساس	نارضایتی	تبدیل	
می	شود.«	مورگان	استنلی	یک	نظرسنجی	ترتیب	داده	و	از	مردم	پرسیده	که	تا	چه	حدی،	قبول	می	کنند	در	
ازای	به	اشتراک	گذاری	داده	های	شخصی،	مقدار	هزینه	های	خود	را	کاهش	دهند.	طبق	گفته	هوکینگ،	
ساکنان	قاره	آسیا،	بیش	از	مردم	سایر	نقاط	جهان	مایل	هستند	که	در	ازای	ارائه	داده،	تخفیف	دریافت	کنند.	

غربی	ها	اشتیاق	کمتری	به	این	کار	دارند	و	آلمانی	ها،	محتاط	تر	از	همه	هستند.
مشتریان	ناراضی	و	بداخلاق،	مجبور	خواهند	بود	که	با	الزامات	ساختاری	کسب	وکار	بیمه	دست	وپنجه	
نرم	کنند.	هوینگ	اعلام	می	کند:	»شرکت	هایی	که	داده	های	بیشتری	جمع	آوری	می	کنند،	بهتر	می	توانند	

مشتریان	خود	را	به	دسته	های	کم	ریسک،	با	سطح	ریسک	متوسط	و	پرریسک	طبقه	بندی	کنند.«
در	غیاب	رگولاتورهایی	که	جلوی	شرکت	های	بیمه	را	بگیرند،	این	شرکت	ها	می	توانند	آخرین	فناوری	های	
روز	را	به	کار	گرفته	و	کسب	وکاری	با	سطح	ریسک	بسیار	پایین	برای	خود	دست	وپا	کنند.	بیمه	گرانی	که	از	
قافله	عقب	بمانند،	با	مشتریانی	مواجه	خواهند	شد	که	سودآوری	بسیار	پایینی	دارند.	در	نتیجه،	شرکت	های	
بیمه	انگیزه	بسیار	زیادی	برای	جاسوسی	دارند	و	برایشان	فرقی	نمی	کند	که	مشتریان	چه	احساسی	در	

قبال	فعالیت	های	آنها	خواهند	داشت.
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آینده متصل
 یک ساختار سراسربین جهانی

 چه خوب، چه بد، اینترنت اشیا مدل های تجاری ارائه می کند تا باقی مانده نقاط
دنیا هم به اینترنت دسترسی پیدا کنند

در	ماه	جولای،	بانک	مرکزی	انگلیس	اعلام	کرد	که	روی	اسکناس	های	جدید	50	پوندی	عکس	
آلن	تورینگ	چاپ	می	شود.	او	ریاضیدان	انگلیسی	است	که	جهان	او	را	به	عنوان	پدر	روشنفکر	علم	

کامپیوتر	می	شناسد.
روی	این	اسکناس	جدید	نقل	قولی	از	او	در	سال	1949،	زمانی	که	فقط	تعداد	معدودی	رایانه	در	جهان	
وجود	داشت	و	همچنین	گزیده	هایی	از	تز	او	در	سال	1936	و	تاریخ	تولد	او	چاپ	شده	است.	این	
نقل	قول	با	این	جمله	آغاز	می	شود:	»این	فقط	پیش	بینی	اتفاقات	آینده	است«.	اظهارات	تورینگ	امروزه	
نیز	کاربرد	دارد.	رایانه	ها	دنیا	را	به	گونه	ای	تغییر	داده	اند	که	مخترعان	آنها	هرگز	نمی	توانستند	چنین	
تصوری	از	آن	داشته	باشند.	سلبریتی	های	اینستاگرام	و	تجارت	اینترنتی	برای	تورینگ	قابل	پیش	بینی	
نبود،	اما	کارل	بنز،	فرد	پیشگام	در	صنعت	خودرو،		توانست	توسعه	شهرها	به	حومه	شهر	و	مراکز	خرید	
محلی	را	پیش	بینی	کند	و	این	اتفاق	در	دنیایی	با	ده	ها	میلیارد	کامپیوتر	رخ	داده	است.	اگر	پیش	بینی	های	
اینترنت	اشیا	درست	باشد،	این	تعداد	کامپیوتر	صد	برابر	خواهد	شد.	نشانه	های	رویدادهای	آینده	را	

می	توان	در	تغییراتی	که	اتفاق	افتاده	جست	وجو	کرد.
در	ربع	قرن	گذشــته	که	اینترنت	برای	اولین	بار	به	پدیده		ای	جدید	برای	مصرف	کنندگان	تبدیل	شد،	
مشاغل	زیادی	به	وجود	آمدند.	ارز	دنیای	آنلاین،	داده	ها	هستند	که	با	یک	مدل	تجاری	این	داده	ها	
جمع	آوری،	تجزیه	وتحلیل	و	فروخته	می	شوند	و	گاهی	هم	به	سرقت	می	روند	و	همین	داده	ها	باعث	
پیدایش	برخی	شرکت	های	باارزش	دنیا	شده	اند،	اما	این	امر	به	طور	فزاینده	ای	مورد	نقد	و	بررسی	های	
غیرمنصفانه	دولت	ها	و	رگولاتورها	قرار	می	گیرد	و	منتقدان	از	آن	با	عنوان	»نظام	سرمایه	داری	نظارتی«	

نام	می	برند.
کامپیوتری	شدن	همه	جانبه	به	شرکت	هایی	که	بر	این	کار	تسلط	دارند،	امکان	استخراج	داده	از	دنیای	
واقعی	را	می	دهد،	به		گونه	ای	که	شــرکت	های	بزرگ	فناوری	هم	اکنون	داده	هــا	را	از	دنیای	مجازی	
استخراج	می	کنند	و	نتیجه	آن	تحولی	آرام	در	زمینه	سنجش	و	اندازه	گیری	خواهد	بود	که	در	این	تحول	
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دانشی	که	درگذشته	مبهم	و	ناقص	بود	یا	حتی	وجود	نداشت،	به	طور	فزاینده	ای	دقیق	تر	می	شود.	این	امر	
به	چیزی	منجر	می	شود	که	مربیان	ورزشی	آن	را	»دستاوردهای	حاشیه	ای«	می	نامند.	این	دستاوردها	

کم	کم	در	طول	راه	به	تغییرات	خیلی	بزرگ	تبدیل	می	شوند.
کاهش	10درصدی	هزینه	ها	یا	کاهش	15درصدی	مصرف	انرژی	هر	یک	به	تنهایی	خیلی	غیرمنتظره	
است.	در	حالی		که	کافی	است	تا	درصد	موجهی	از	هر	یک	را	در	کنار	هم	کاهش	دهیم	تا	به	انقلابی	
در	بهره	وری	تبدیل	شوند.	این	کار	نحوه	عملکرد	شرکت	ها	را	تغییر	می	دهد.	در	دنیایی	که	بیشتر	اشیا،	

کامپیوتریزه	شده	اند،	شرکت	های	بیشتری	شبیه	به	شرکت	های	کامپیوتری	ایجاد	می	شوند.
در	صنایع	گران	قیمت	و	پیشرفته	ای	که	اقتصاد	مبتنی	بر	اینترنت	اشیا	برای	چندین	دهه	در	آنها	معنا	پیدا	
کرده،	نتایج	این	امر	از	پیش	مشهود	است.	رولزرویس،	سازنده	بزرگ	انگلیسی	موتورهای	جت،	
ســرویس	»power by the hour«	خود	را	در	ســال	1962	راه	اندازی	کرد؛	به	طوری	که	در	این	
سرویس	تعمیر	و	نگهداری	موتورها	با	هزینه	ثابتی	در	هر	ساعت	انجام	می	شود.	تحول	دیجیتالی	این	
شرکت	به	طور	جدی	در	سال	2002	آغاز	شد	و	این	امکان	باعث	شد	تا	بتواند	نظارت	مستمر	و	به	موقع	

روی	محصولات	خود	داشته	باشد.
داده	های	به	موقع	به	این	معناست	که	مهندسان	شرکت	می	توانند	موتورهای	فرسوده	را	هنگام	پرواز	
رصد	کنند	و	زمانی	که	چیزی	به	تعمیر	نیاز	داشته	باشد،	تیم	های	تعمیر	را	به	حالت	آماده	باش	روی	

زمین	نگه	دارند.	
داده	های	این	شرکت	نکاتی	مربوط	به	پرواز	به	خلبانان	ارائه	می	دهد	که	منجر	به	ذخیره	سوخت	هواپیما	

و	صرفه	جویی	صدها	هزار	دلار	می	شود.
یک	تجارت	در	حال	تغییر	به	معنای	فرهنگ	در	حال	تغییر	است.	شرکت	رولزرویس	هم	اکنون	در	
حال	استخدام	برنامه	نویسان	کامپیوتر	و	مهندسان	هوانوردی	است.	در	این	شرکت	یک	واحد	نرم	افزار	
داخلی	به	نام	آزمایشگاه	R2	وجود	دارد	که	مانند	یک	اســتارت	آپ	عمل	می	کند	تا	بتواند	راه	های	

جدیدی	برای	تبدیل	سیل	عظیمی	از	داد	ه	ها	به	کسب	وکارهای	جدید	بیابد.
این	شرکت	حتی	قصد	دارد	قسمت	هایی	از	پردیس	صنعتی	خود	را	بازسازی	کند	و	ساختمان	های	
آجری	را	جایگزین	ساختمان	های	با	معماری	شیشه	ای	و	دیوارهای	آینه	ای	همانند	ساختمان	های	
سیلیکون	ولی	کند.	اندرو	هاتسون	اسمیت،	رئیس	بخش	R2،	می	گوید:	»ما	برای	کارمندان	مان	با	
گوگل	و	فیس	بوک	در	رقابت	هستیم.«	در	این	عرصه	رولزرویس	تنها	نیست.	شرکت	جنرال	الکتریک	

رقیب	اصلی	او	در	تجارت	موتور	جت	نیز	خدمات	مشابهی	ارائه	می	دهد.
با	کاهش	هزینه	ها	این	مدل	کسب	وکار	توسعه	خواهد	یافت.	اوایل	سال	جاری	در	کنفرانسی	با	موضوع	
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اینترنت	اشیا	در	لندن،	شرکت	هایی	نظیر	تی	وی	اچ؛	شرکت	بلژیکی	سازنده	لیفتراک	و	وسایل	نقلیه	
صنعتی	و	شرکت	ای	بی	بی؛	شرکت	مهندسی	سنگین	سوئدی،	صف	کشیده	بودند	تا	از	مزایای	آنچه	
الکساندر	ریاک،	متخصص	اینترنت	اشیا	در	شرکت	اووم؛	شرکت	تحلیلگران،	آن	را	»سرویس	دهی«	

می	نامد،	صحبت	کنند.

زیرچشمی مراقب باشید
چنانچه	کامپیوتریزه	شدن	فراگیر،	شرکت	های	اشیا	را	به	شرکت	های	خدماتی	تبدیل	کند،	اینترنت	اشیا	
با	هر	آنچه	نشانگر	این	تغییر	باشد،	مصرف	کنندگان	اشیا	را	به	کاربران	کامپیوتر	تبدیل	خواهد	کرد.	
ابزارهای	هوشمند	نیز	همانند	شبکه	های	اجتماعی	و	ایمیل	با	خود	راحتی	و	آسایش	به	همراه	می	آورند	

تا	موجب	شکل	گیری	اقتصاد	مبتنی	بر	داده	های	بسیار	گسترده	تری	شوند.
در	حال	حاضر	تلویزیون	های	هوشــمند	به	تماشــاچیان	خود	نگاه	می	کنند	و	داده	های	مربوط	به	
انتخاب	برنامه	و	عادت	های	تماشاچی	را	در	حافظه	خود	ذخیره	می	کنند.	برخی	از	آنها	حتی	بر	صدای	
مکالمات	در	حین	پخش	برنامه	ها	نیز	نظارت	دارند.	این	داده	ها	به	شرکت	های	تبلیغاتی	و	برنامه	سازان	
تلویزیونی	فروخته	می	شوند	یا	توسط	سیستم	های	ماشین	یادگیرنده	جمع	آوری	می	شوند	و	خود	داده	ها	
یارانه	قیمت	تلویزیون	ها	هستند	و	این	موضوع	بیانگر	این	است	که	چرا	مردم	تلویزیون	های	بدون	

اتصال	به	اینترنت	یا	به	اصطلاح	»کروکر«	را	به	سختی	می	خرند.
در	سال	2017	ویزیو،	سازنده	تلویزیون	آمریکایی،	پس	از	آنکه	رگولاتورها	متوجه	شدند	به	درستی	
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به	دنبال	کسب	اجازه	کاربران	برای	برداشت	و	فروش	مجدد	اطلاعات	در	مورد	عادت	های	مشاهده	
آنها	نبوده	اند،	توسط	کمیسیون	بازرگانی	فدرال	2.2	میلیون	دلار	جریمه	شد.	البته	این	موضوع	فقط	

محدود	به	تلویزیون	نمی	شود.
وزنه	های	هوشمند	وزن	و	درصد	چربی	بدن	افراد	را	کنترل	می	کنند	که	معدن	طلایی	در	صنعت	تناسب	
اندام	به	شمار	می	رود.	ایروبوت،	سازنده	جاروبرقی	های	ربات	رومبا،	در	سال	2017	هنگامی	که	
از	برنامه	ای	رونمایی	کرد	که	طی	آن	نقشه	های	ساخت	خانه	های	کاربران	خود	را	با	گوگل،	آمازون	یا	
اپل	به	اشتراک	می	گذاشت،	موجی	از	خشم	مردم	را	به	دنبال	داشت	و	از	آن	زمان	اعلام	کرد	که	بدون	
رضایت	صریح	کاربرانش،	چنین	داده	هایی	را	به	اشتراک	نخواهد	گذاشت.	همچنین	گجت	هایی	با	
قفل	های	پیشرفته	و	اتومبیل	های	جدید	ساخته	شده	اند	که	با	حفظ	حریم	خصوصی	کاربران	با	هزاران	

کلمه	شروع	به	کار	می	کنند.
مخالفان	اینترنت	اشیا	ممکن	است	تصمیم	بگیرند	چنین	وسایلی	را	برای	خانه	خود	نخرند،	اما	به	
هر	حال	در	خارج	از	خانه	و	در	اماکن	عمومــی	آنها	تحت	کنترل	خواهند	بود.	صنعت	تبلیغات	در	
حال	حاضر	در	حال	آزمایش	روی	بیلبوردهای	»هوشمند«	است	که	می	تواند	از	دوربین	ها	و	نرم	افزار	

تشخیص	چهره	برای	ارزیابی	واکنش	افراد	نسبت	به	محتوای	آنها	استفاده	کند.
رینگ	یکی	از	شرکت	های	تابعه	آمازون	است	که	درهای	مجهز	به	دوربین	می	سازد	و	صدها	اداره	پلیس	
آمریکا	می	توانند	خواستار	دسترسی	به	فیلم	های	ضبط	شده	توسط	درهای	رینگ	شوند.	ایمیل	های	
داخلی	شرکت	نیز	نشان	می	دهد	رینگ	این	فیلم	ها	را	در	اختیار	ماموران	پلیس	قرار	می	دهد	تا	به	پلیس	
کمک	کنند	مالکان	خانه	را	ترغیب	به	خرید	محصولات	آنها	کنند	و	مردم	نیز	اجازه	دهند	فیلم	های	

ضبط	شده	آنها	به	اشتراک	گذاشته	شود.

تعداد	کلمات	بخش	حفظ	حریم	خصوصی،	سپتامبر	2019

اسپیکرهای	وایرلس)سونوس(

کیت	های	خانه	هوشمند	نست	)گوگل(

خودروهای	متصل)فورد(

قفل	های	هوشمند	)آگوست(

لامپ	های	هوشمند)سیگنیفای	/	فیلیپس(

تلویزیون	های	هوشمند)سامسونگ(

7368

5242

3983

3402

2852

1141
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اتحادیه	آزادی	های	مدنی	آمریکا،	ســازمان	راه	اندازی	کمپین،	به	این	وضعیت	اعتراض	می	کند	
که	نتیجه	آن	تشکیل	شــبکه	نظارت	ویدئویی	به	شکل	نیمه		خصوصی	و	نیمه	عمومی	شده	است.	
مصرف	کنندگان	نیز	ممکن	است	نقاط	ضعف	دیگری	را	کشــف	کنند.	کامپیوتریزه	شدن	اجازه	
می	دهد	تا	جریان	داده	ها	از	سمت	کاربران	به	شرکت	ها	برود،	اما	این	اجازه	را	می	دهد	تا	عوامل	قدرت	
و	کنترل	در	جهت	مقابل	در	جریان	باشند.	بیشتر	سرویس	های	خانه	های	هوشمند	به	اتصال	پایدار	

به	سرورهای	ریموت	نیاز	دارند	که	بدون	سیستم	اخطار	از	کار	می	افتند.
اپل	حاضر	نیســت	به	مشــتریان	خود	اجازه	دهد	تا	آیفون	های	شکســته	را	در	هــر	مکانی	به	جز	
نمایندگی	های	خودش	تعمیر	کنند	و	تا	آنجا	پیش	رفته	که	در	آپدیت	های	نرم	افزارش،	تاچ	اسکرین	
جایگزین	را	غیرفعال	می	کند؛	به	این	صورت	که	تاچ	اســکرین	های	ارزانی	که	توسط	تعمیرکاران	
متفرقه	نصب	شده	باشند	را	غیرفعال	می	کند.	جان	دیر،	موسس	شرکت	تراکتورسازی	آمریکایی،	
چهار	سال	است	که	درگیر	شورش	کشــاورزان	عصبانی	است	که	مشمول	محدودیت	های	مشابه	
شده	اند.	محصولاتش	چنان	کامپیوتری	شده	اند	که	این	شرکت	چنین	استدلال	کرده	که	کشاورزان	
دیگر	صاحب	تراکتورهای	خود	نیستند،	بلکه	صرفا	مجوز	کار	با	محصولات	را	خریداری	کرده	اند.

همه ما سرمایه داران نظارتی هستیم
اگر	اینترنت	اشــیا	به	امتداد	این	مســیر	ادامه	دهد،	این	پتانســیل	را	دارد	که	کل	جهان	را	به	شکل	
سیلیکون	ولی	تغییر	شکل	دهد.	یک	برداشت	تاریخی	اینترنت	این	است	که	دست	و	پا	زدن	برای	
حفظ	حریم	خصوصی	و	کنترل	کاربران	در	اینترنت،	مثل	حرکت	سگ	هایی	می	ماند	که	هرگز	واقعا	

پارس	نکرده	اند.
ظهور	نظام	سرمایه	داری	نظارتی	ثابت	می	کند	که	در	پایان،	مصرف	کنندگان	مایل	هستند	داده	های	
خود	را	به	ازای	کالاها	و	آسایشی	که	دریافت	می	کنند،	مبادله	کنند.	نتایج	نظرسنجی	سال	2016 
که	توسط	اداره	تعاملی	تبلیغات	که	یک	سازمان	تجاری	انجام	شد،	نشان	می	دهد	که	65	درصد	از	
کاربران	اینترنت	اشیا	احتمالا	در	ازای	خرید	با	قیمت	پایین	تر	از	دیدن	تبلیغات	در	دستگاه	های	خود	

خوشحال	به	نظر	می	رسند.
با	این	حال،	برداشت	دیگر	این	اســت	که	مدل	های	تجاری	اینترنت	خیلی	زود	شکل	گرفتند؛	در	
زمانی	که	رگولاتورها	و	مصرف	کنندگان	به	درک	درستی	از	زیرساخت	های	فناوری		نرسیده	بودند	
و	هنگامی	که	حتی	پیشروترین	فناوری	ها	هم	نمی	توانستند	همه	پیامدهای	خود	را	پیش	بینی	کنند.
این	روزها	همه	چیز	متفاوت	است.	بیگ	تک	که	برای	همه	چیز؛	از	کودکان	معتاد	گرفته	تا	پرورش	
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تروریسم	مورد	سرزنش	جهانی	قرار	دارد،	درخشــش	اوتوپیایی	خود	را	از	دست	داده	است.	این	
سرخوردگی	به	پیشگویی	های	تاریک	در	مورد	اینترنت	اشــیا	برمی	گردد.	از	بسیاری	جهات	این	
موضوع	ارزشمند	است؛	زیرا	اگر	بتوان	مشکلات	را	پیش	بینی	کرد،	می	توان	از	وقوع	آنها	راحت	تر	

جلوگیری	کرد.
اما	اگر	خوش	بینی	به	فناوری	که	در	دهه	های	1990	و	2000	به	دنیا	تزریق	شد،	اکنون	ساده	لوحانه	
به	نظر	می	رسد،	بدبینی	به	فناوری	که	امروزه	مد	روز	اســت	نیز	می	تواند	به	همین	ترتیب	بیش	از	
حد	اغراق	آمیز	به	نظر	برســد.	اینترنت	اشــیا	نیز	مانند	اینترنت	نویددهنده	دستاوردهای	بزرگی	
است.	بر	خلاف	اینترنت،	اینترنت	اشیا	در	حال	بلوغ	در	عصری	است	که	نسبت	به	آینده	آنلاین	و	
کامپیوتری	شده،	تردیدهایی	وجود	دارد،	اما	اگر	مجبور	باشد	اعتماد	کاربران	خود	را	به	دست	آورد،	

در	بلندمدت	برایش	بهتر	خواهد	بود.
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خانه های هوشمند، بزرگ ترین 
مصرف کنندگان اینترنت اشیا خواهند بود

 شرکت های فناوری معتقد هستند که خانه ها، پلتفرم های بعدی محاسباتی
خواهند بود

اگر	از	خوره	های	فیلم	بپرسید،	می	گویند	که	تماشــای	فیلم	سینمایی	در	نمایشگرهای	بزرگ،	
تجربه	ای	جالب	و	به	یادماندنی	است	و	با	تماشای	آن	در	تلویزیون	های	خانگی	تفاوت	دارد،	اما	
اگر	متیو	بال	بتواند	روش	مورد	نظر	خودش	را	پیاده	سازی	کند،	شرایط	تغییر	خواهد	کرد.	»بال«	
که	پیش	از	این	سمت	سرپرست	استراتژی	آمازون	استودیوز	را	به	عهده	داشت،	زمان	زیادی	را	
صرف	فکر	کردن	به	آینده	فیلم	و	تلویزیون	کرده	اســت.	لازم	به	ذکر	است	که	آمازون	استودیوز	
بخش	تلویزیونی	این	شرکت	به	شــمار	می	رود.	بال	به	خانه	های	کامپیوتری	و	متصل	نیز	بسیار	

علاقه	دارد.
او	می	گوید:	»نوعی	از	دوربین	ها	وجــود	دارند	که	از	قابلیت	ردیابی	چشــم	برخوردارند	و	در	
گوشی	های	تلفن	هوشمند	به	کار	گرفته	شده	اند.	حال	تصور	کنید	که	در	حال	تماشای	یک	فیلم	
اکشن	هستید	و	تلویزیون	هوشمند	شــما	به	این	نوع	از	دوربین	ها	مجهز	است.	در	این	شرایط،	
دوربین	ها	نگاه	شما	را	ردیابی	می	کنند	و	درست	در	زمانی	که	تمام	حواس	تان	به	صفحه	نمایش	

باشد،	یک	هیولا	را	نشان	می	دهند	که	به	صورت	ناگهانی	از	پشت	در	به	بیرون	می	پرد.«
فیلم	ترسناکی	را	در	نظر	بگیرید	که	کنترل	چراغ	های	خانه	را	در	دست	دارد؛	در	لحظات	حساسی	
از	فیلم،	چراغ	ها	را	روشن	و	خاموش	می	کند	و	از	طریق	بلندگوهای	موجود	در	اتاق	های	دیگر،	
به	شکلی	ترسناک	و	مرموز،	با	صداهای	نامفهوم	و	حتی	زمزمه	وار	نام	تماشاگر	را	پخش	می	کند.
بال	بیان	می	کند	که	ایده	های	مذکور،	هنوز	در	مرحله	آزمایشــی	قــرار	دارند،	ولی	واقعیت	این	
است	که	فناوری	لازم	برای	عملی	کردن	آنها	وجود	دارد.	امروزه،	لامپ	های	هوشمندی	وجود	
دارند	که	مصرف	کنندگان	می	توانند	آنها	را	تهیه	کرده	و	مورد	اســتفاده	قرار	دهند.	»هو«	یکی	از	
این	لامپ	هاست	که	توسط	غول	هلندی	تولیدکننده	محصولات	الکترونیکی،	یعنی	»فیلیپس«	
طراحی	شده	است.	این	لامپ	از	طریق	تلفن	و	صدا	روشن	و	خاموش	می	شود	و	قابلیت	تولید	

هزاران	آهنگ	و	طرح	سایه	را	دارد.
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	تخیلی	آمریکایی	است	که	در	سال	2015  »12	میمون«،	نام	یک	مجموعه	تلویزیونی	علمی	ـ
پخش	شد.	برای	کسانی	که	این	سریال	را	تماشا	می	کنند،	یک	اپلیکیشن	طراحی	شده	است.	وقتی	
این	اپلیکیشن	دانلود	می	شــود،	خودش	را	با	لامپ	های	خانه	هماهنگ	می	کند	و	هنگام	پخش	
سریال،	بنا	به	حال	وهوای	لحظات	فیلم،	به	صورت	خودکار	رنگ	و	میزان	روشنایی	لامپ	ها	را	

تغییر	می	دهد.
مصرف	کنندگان	می	توانند	از	پرده	های	مبتنی	بر	فرمان	صوتی	و	تشــک	هایی	که	ضربان	قلب	و	

الگوهای	خواب	را	ردیابی	می	کنند،	استفاده	کنند.
جی	اس	ام	ای	اینتلیجنس	که	بازوی	پژوهشی	یک	نهاد	تجاری	فعال	در	صنعت	موبایل	به	شمار	
می	رود،	تخمین	می	زند	که	خانه	های	هوشــمند،	بزرگ	ترین	بخــش	مصرف	کنندگان	اینترنت	
اشــیا	را	به	خود	اختصاص	خواهند	داد	)شــکل	را	ببینید(.	در	حال	حاضر،	اغلب	برنامه	های	
کاربردی،	به	جای	آنکه	جنبه	آینده	گرایانه	سینماهای	خانگی	را	تقویت	کنند،	عملکردی	بی	روح	
و	کسل	کننده	دارند.	در	کنار	لامپ	های	هوشمند،	محصولات	نوآورانه	دیگری	نیز	وجود	دارد	که	
طرفداران	پروپاقرص	فناوری	می	توانند	از	آنها	استفاده	کنند.	پرده	های	مبتنی	بر	فرمان	صوتی،	
جاروبرقی	های	رباتیک،	تشــک	هایی	که	ضربان	قلب،	حرکت	و	الگوهــای	خواب	را	ردیابی	
می	کنند	و	در	صورت	پایین	بودن	سطح	بهداشت	خواب	کاربران	از	آنها	گلایه	می	کنند،	نمونه	هایی	
از	همین	محصولات	و	قابلیت	های	نوآورانه	هســتند.	یخچال	های	مجهز	به	دوربین	و	وای	فای	
نیز	این	امکان	را	برای	کاربران	خود	مهیا	می	کنند	تا	از	تمامی	نقاط	جهان،	مواد	غذایی	موجود	در	

یخچال	را	مشاهده	کنند.
اووم	شــرکتی	اســت	که	در	زمینه	تحلیل	های	فناوری	فعالیت	می	کند.	الکســاندرا	رهاک	که	
سرپرستی	بخش	اینترنت	اشیای	این	شرکت	را	به	عهده	دارد،	اعلام	کرده	است:	»حفظ	امنیت	
یکی	از	مواردی	است	که	کاربران	زیادی	به	دنبال	آن	هســتند.	زنگ		های	هوشمند	در	خانه،	در	
بخش	داخلی	خود	به	دوربین	های	نظارتی	و	حسگرهای	حرکتی	مجهز	هستند.	کاربران	این	نوع	
از	زنگ	ها	از	طریق	تلفن	همراه	شخصی	می	توانند	انتخاب	کنند	که	آیا	افراد	پشت	در	را	به	داخل	

خانه	راه		دهند	یا	خیر.«
شرکت	آی	دی	سی	به	تحلیل	بازار	می	پردازد.	این	شرکت	برآورد	می	کند	که	در	سال	2019،	833 
میلیون	عدد	از	انواع	مختلف	گجت	های	خانه	هوشمند	به	فروش	خواهند	رسید.	شرکت	مذکور	
پیش	بینی	می	کند	که	تا	سال	2023	میلادی،	این	رقم	دوبرابر	خواهد	شد.	در	مشخصات	اکثر	این	
وسیله	ها	آمده	که	سه	عنصر	راحتی،	آسایش	و	صرفه		اقتصادی	را	به	صورت	یکجا	فراهم	می	کنند.
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و او یک خانه پیچیده ساخت
تمامی	موارد	ذکرشــده،	از	نظر	تئوری	خوب	به	نظر	می	رســند؛	اما	بن	وود	که	مدیر	تحقیقات	
شرکت	تحلیلی	»سی	سی	اس	اینسایتس«	به	شمار	می	رود،	عنوان	کرده	که	نصب	و	نگهداری	از	
گجت	های	هوشمند،	کار	سخت	و	طاقت	فرسایی	است؛	چه	برسد	به	تنظیم		آنها	برای	همکاری	
با	یکدیگر.	وی	همچنین	می	گوید:	»این	کار	نوعی	سر	هم	بندی	به	سبک	هث	رابینسون	است	و	

نوعی	پازل	گروهی	برای	ایجاد	اتصال	به	شمار	می	رود.«
البته	خود	بن	وود،	در	کنار	شغلی	که	دارد،	به	شدت	به	وصله	پینه	کردن	و	اتصال	همه	چیز	به	یکدیگر	
علاقه	دارد.	او	خانه	خود	را	به	یک	خانه	هوشــمند	تبدیل	کرده	و	به	حدی	در	این	کار	زیاده	روی	
کرده	که	در	سال	2017،	یک	جایزه	اروپایی	دریافت	کرده	است.	پنجره	ها	و	لامپ	های	خانه	او	با	
فرمان	صوتی	کار	می	کنند،	برای	هر	کدام	از	اتاق	ها	سیستم	حرارتی	در	نظر	گرفته	شده،	بلندگوها	
از	طریق	تلفن	همراه	کنترل	می	شــوند،	درها	به	دوربین	مجهز	هستند	و	از	تمامی	مناطق	جهان	

می	توان	قفل	های	آنها	را	باز	و	بسته	کرد.
پیاده	سازی	چنین	خانه		هوشمندی	به	دو	کیلومتر	کابل	شبکه	نیاز	دارد	تا	ورودی	های	لازم	را	به	
کامپیوترها	ارسال	کنند.	این	کامپیوترها	داخل	مجموعه	ای	از	قفسه	های	فلزی	نگه	داشته	می	شوند	

و	از	بیرون	مرکز	داده	قابل	مشاهده	نیستند.
یکی	از	مشــکلاتی	که	وجود	دارد،	این	اســت	که	هر	کدام	از	محصولات،	شــرکت	ســازنده	
مخصوص	خود	را	دارند	و	همین	موضوع	باعث	می	شود	که	با	یکدیگر	همخوانی	نداشته	باشند.	
درست	است	که	استانداردهایی	برای	این	کار	تبیین	شــده	است؛	زیگبی	و	زدویو	پروتکل	های	
بی	سیم	شبکه	ای	هســتند	و	برای	آن	دســته	از	پیام	های	رادیویی	با	توان	پایین	که	در	گجت	های	
خانه	هوشمند	مورد	اســتفاده	قرار	می	گیرند،	طراحی	شــده	اند،	ولی	اغلب	شرکت	ها	ترجیح	
می	دهند	استانداردهای	اختصاصی	خودشان	را	پیاده	سازی	کنند.	تعداد	زیادی	از	این	شرکت	ها،	
استانداردهای	موجود	را	به	شکلی	پیاده	ســازی	می	کنند	که	از	همکاری	محصولات	شرکت	با	

تولیدات	سایر	شرکت	ها	جلوگیری	شود.
تعداد	شرکت	هایی	که	به	تولید	محصولات	و	خدمات	مرتبط	با	خانه	هوشمند	می	پردازند،	زیاد	
اســت.	تیم	»هت«	از	جی	اس	ام	ای	اینتلیجنس	بیان	می	کند:	»موسســات	مخابراتی	دوست	
ندارند	که	صرفا	به	عنوان	ارســال	کننده	بیت	شناخته	شوند.	این	موسســات	مشتاق	هستند	که	
کسب	وکارهایی	جدید	و	با	حاشیه	سود	بالا	را	پیدا	کرده	و	در	آن	حوزه	ها	نیز	به	فعالیت	بپردازند؛	

از	این	رو،	در	مسیر	تولید	و	عرضه	محصولات	مرتبط	با	خانه	هوشمند	قدم	برداشته	اند.«
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	 	هوم«	را	تبلیغ	می	کند.	وی	ـ وودافون	که	یک	شرکت	مخابراتی	است،	سرویســی	به	نام	»وی	ـ
هوم	به	عنوان	یک	کنترل	مرکزی	برای	دستگاه	های	خانه	هوشمند	عمل	می	کند.	اس	کی	تلکام	نیز	
یک	شرکت	کره	ای	است	و	محصولی	به	نام	»ناگو«	را	روانه	بازار	کرده	است.	شرکت	آمریکایی	

ای	تی	اند	تی،	سرویس	»مدیر	خانه	هوشمند«	را	عرضه	می	کند.
نمونه	های	دیگر	این	شرکت	ها،	ماهیتی	استارت	آپی	دارند.	برای	مثال	به	»وینک«	اشاره	می	کنیم	
که	با	حمایت	جنرال	الکتریک	تاسیس	شده	اســت.	در	کشور	بریتانیا،	حتی	»بریتیش	گس«	که	
متعلق	به	دولت	بوده	و	سابقا	امتیاز	انحصاری	انرژی	را	در	اختیار	داشته،	پا	در	میدان	خانه	های	
هوشمند	گذاشته	اســت.	این	کمپانی	در	ســال	2013،	نســبت	به	راه	اندازی	»هایو«	که	یک	

اکوسیستم	خانه	هوشمند	به	شمار	می	رود،	اقدام	کرده	است.
این	چنددستگی	ریســک	را	برای	پذیرندگان	زودهنگام	افزایش	می	دهد	و	مشکلاتی	را	ایجاد	
می	کند	که	در	نتیجه	نصب	گجت	های	وابســته	به	سرویس	های	خارجی	ایجاد	می	شوند.	سال	
گذشته،	کمپانی	سوئیســی	لاجیتک،	حمایت	خود	را	از	محصول	هوشمند	»هارمونی	لینک«	
قطع	کرد.	هارمونی	لینک	با	این	هدف	طراحی	شده	بود	که	گوشی	های	تلفن	همراه	هوشمند	را	به	

کنترل	های	از	راه	دور	جهانی	تبدیل	کند.
»روولو«	نام	یک	اســتارت	آپ	خانه	هوشمند	است	که	توســط	گوگل	خریداری	شده	بود.	این	
استارت	آپ	در	ســال	2016	دست	مشــتریانش	را	در	پوست	گردو	گذاشــت	و	عنوان	کرد	که	
اپلیکیشن	و	ســرویس	های	مربوط	به	خانه	را	متوقف	خواهد	کرد.	یکی	از	کاربران	که	از	اقدام	

مذکور	ناراحت	شده	بود،	نوشت:	»خانه	من	از	کار	خواهد	افتاد«.
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بهترین	شرکت	هایی	که	می	توانند	مشکل	چنددســتگی	را	حل	کنند،	غول	های	اینترنتی	مانند	
گوگل	و	آمازون	هستند.	این	شرکت	ها	رهبری	بازار	روبه	رشد	بلندگوهای	هوشمند	را	پذیرفته	و	

این	پتانسیل	را	دارند	که	تسلط	خود	بر	کسب	وکار	خانه	های	هوشمند	را	افزایش	دهند.
بنا	به	گفته	وود،	تا	همین	چند	وقت	پیــش،	تصور	بر	این	بود	که	خانه	های	هوشــمند	از	طریق	

گوشی	های	تلفن	همراه	کنترل	خواهند	شد؛	ولی	واقعیت	چیز	دیگری	است.
درآوردن	گوشی	تلفن	همراه	از	جیب،	باز	کردن	قفل،	انتخاب	اپلیکیشن	مربوطه	و	استفاده	از	آن	
برای	روشن	کردن	چراغ	ها،	بسیار	پیچیده	تر	و	آزاردهنده	تر	از	آن	است	که	کسی	به	راحتی	در	اتاق	

راه	برود	و	یک	دکمه	را	فشار	دهد.
وود	معتقد	است	که	صدا،	راحت	ترین	و	بهترین	رابط	کاربری	به	شمار	می	رود.

الکســای	آمازون	و	گوگل	هوم،	دو	نمونه	از	بلندگوهای	هوشــمندی	هســتند	که	بیش	از	دیگر	
محصولات	خانه	هوشمند	مورد	توجه	و	استقبال	قرار	گرفته	اند.	کانالیس	نیز	شرکتی	است	که	در	
حوزه	تحقیقات	بازار	فعالیت	می	کند.	این	شرکت	برآورد	کرده	که	در	سال	2018	میلادی،	78 
میلیون	عدد	از	بلندگوهای	هوشمند	به	فروش	رسیده	است.	این	آمار	در	مقایسه	با	سال	2017 
دوبرابر	شده	است.	آمازون	و	گوگل	هر	کدام	تقریبا	یک	سوم	از	این	فروش	را	به	خود	اختصاص	
داده	اند	و	یک	سوم	مابقی	به	غول	های	سه	گانه	چینی	علی	بابا،	شیائومی	و	بایدو	تعلق	دارد	)شکل	

را	ببینید(.
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طبق	نتایج	نظرســنجی	ها،	حدود	یک	چهارم	از	صاحبان	آمریکایی	بلندگوی	هوشمند،	از	این	
دستگاه	ها	برای	کنترل	دست	کم	یک	وسیله	دیگر	استفاده	می	کنند.

گجت	های	خانه	هوشــمندی	که	توســط	یک	وســیله	مرکزی	کنترل	می	شــوند،	کارها	را	بر	
مصرف	کنندگان	آســان	می	کنند.	شــرکت	های	تولیدکننده	کالاهای	مصرفی،	مشتاق	هستند	
که	دســتگاه	های	خود	را	به	قابلیت	همکاری	با	بلندگوهای	گوگل	و	آمازون	مجهز	کنند.	تعداد	
زیادی	از	شــرکت	های	فناور،	در	راستای	ادغام	الکســا	و	گوگل	هوم	با	تولیدات	شان،	نسبت	به	
تنظیم	برنامه	های	مجوزدهی	و	طراحی	اپ	اســتورهایی	به	سبک	گوشــی	های	هوشمند	برای	
توسعه	دهندگان	شخص	ثالث	اقدام	کرده	اند.	رهاک	معتقد	است:	»شرکت	های	فناور		دو	نکته	
مهم	و	ارزشمند	را	دنبال	می	کنند.	اولین	نکته	این	است	که	شرکت	های	برتر	در	بازار	بلندگوهای	
هوشمند،	با	ترکیب،	استانداردسازی	و	راحتی،	می	توانند	به	جایگاهی	دست	پیدا	کنند	که	گوگل	

و	اپل	در	بازار	گوشی	های	هوشمند	از	آن	برخوردار	هستند.«
نکته	دوم	عبارت	است	از	اینکه	خانه	های	متصل،	جریان	پرباری	از	داده	را	تولید	می	کنند	که	برای	
شناسایی	ســلایق	و	اولویت	های	مصرف	کنندگان،	یک	گنجینه	ارزشمند	به	حساب	می	آید.	او	
می	گوید:	»تخصص	شرکت	های	مذکور	این	است	که	از	داده	های	شما	استفاده	کرده	و	چیزی	را	

به	شما	بفروشند	که	فکر	می	کنید	به	آن	نیاز	دارید.«
اطلاعات	برنامه	هایی	که	کاربران	تلویزیون	های	هوشمند	تماشا	می	کنند،	به	شرکت	های	سازنده	
مخابره	می	شود.	یک	یخچال	مجهز	به	دوربین	می	تواند	اطلاعات	سودمندی	را	از	عادات	غذایی	
صاحب	خود	به	شرکت	ارسال	کند.	حتی	داده	های	به	ظاهر	ساده	ای	مانند	زمان	روشن	بودن	بودن	
چراغ	های	خانه،	می	تواند	سرنخ	خوبی	باشد	برای	دستیابی	به	الگوهای	سکونتی	و	زمان	خواب	
و	بیداری	صاحب	خانــه.	در	این	میان	گزارش	هایی	مبنی	بر	اینکه	تولیدکنندگان	دســتگاه	های	
هوشمند	و	غول	های	فناوری،	بر	سر	دسترسی	به	این	داده	ها	و	حجم	جمع	آوری	آنها	با	یکدیگر	

بحث	و	اختلاف	نظر	دارند،	منتشر	شده	است.
به	اعتقاد	رهاک،	بســیاری	از	مصرف	کنندگان	در	مورد	اصول	مدل	خریدوفروش	محصولات	
مرتبط	با	خانه	های	هوشــمند	اطلاعات	کافی	ندارند.	در	این	مدل،	ســرویس	مذکور	در	ازای	

جمع	آوری	حجم	زیادی	از	داده	های	شخصی،	در	اختیار	کاربر	قرار	می	گیرد.
حتی	در	بین	متخصصان	و	اهالی	فن	هم	اختلاف	نظر	وجود	دارد.	وود	می	گوید:	»من	عاشق	این	
محصولات	هســتم؛	ولی	همکارانی	دارم	که	به	هیچ	وجه	قبول	نمی	کنند	پای	حتی	یکی	از	این	

وسایل	به	خانه	شان	باز	شود.«
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سیاره را هک کنید
وقتی همه چیز باب میل هکرها پیش می رود

دنیایی	که	همه	چیز	در	آن	به	هم	متصل	باشد،	در	حکم	یک	زمین	بازی	برای	هکرها	خواهد	بود
کواریوم	روشی	غیرمعمول	به	 وقتی	بخواهید	به	سیستم	یک	کازینو	نفوذ	کنید،	استفاده	از	یک	آ
نظر	می	رسد،	اما	با	این	حال،	این	همان	روشی	است	که	در	سال	2017	در	یک	قمارخانه	ناشناس	
کواریوم	فانتزی	متصل	به	اینترنت	برای	خود	ساخته	 آمریکایی	از	آن	استفاده	شد.	این	کازینو	یک	آ
کواریوم	افراد	بی	تجربه	 بود	که	دما	و	میزان	شوری	آب	آن	از	راه	دور	قابل	کنترل	باشد.	مالکان	این	آ
کواریوم،	سیستم	کنترل	گرهای	آن	را	به	بخش	اختصاصی	 و	ساده	لوحی	نبودند.	در	زمان	نصب	آ
خودشان	از	شبکه	شرکت	منحصر	کردند	تا	از	تمامی	سیستم	های	حساسی	که	دارند	جدا	باشد،	

اما	این	تدبیر	هم	فایده	چندانی	نداشت.	
به	گفته	دارک	تریس	)Darktrace(	که	شــرکتی	در	زمینه	امنیت	کامپیوتری	اســت،	هکرهای	
کواریوم	نفوذ	و	از	آن	به	عنوان	راهی	برای	ورود	به	بقیه	شبکه	های	کازینو	 فنلاندی	به	سیستم	های	آ

استفاده	کردند.	این	شبکه	ها	تقریبا	حاوی	10	گیگابایت	اطلاعات	بودند.
حفظ	امنیت	کامپیوتر	کار	پیچیده	و	دشــواری	است.	تقریبا	همه	سیســتم	ها،	از	بانک	مرکزی	
بنگلادش	گرفته	تا	آژانس	امنیت	ملی	ایالات	متحده،	همگی	از	هک	یا	نفوذ	داده	رنج	برده	اند.	
ورود	اینترنت	اشیا	به	عرصه	فناوری	و	زندگی	روزمره	نیز	این	وضعیت	را	بغرنج	تر	می	کند.	دنیایی	
که	در	آن	اشیای	بیشتری	همانند	کامپیوترها	عمل	می	کنند،	دنیایی	است	که	اهداف	بیشتری	برای	

سوءاستفاده	دارد.
دیوید	پالمر،	رئیس	بخش	فنــاوری	دارک	تریس،	چند	نمونه	را	در	این	مــورد	بازگو	می	کند.	او	
می	گوید:	»ما	شاهد	جاسوسی	در	سطح	شرکتی	مابین	تامین	کنندگان	یک	نیروگاه	بوده	ایم.	یکی	
از	تامین	کنندگان	از	دسترسی	خود	به	شبکه	استفاده	می	کرد	تا	بتواند	ویژگی	های	اجرایی	تجهیزات	
یکی	دیگر	از	تامین	کنندگان	را	ببیند.«	این	شرکت	همچنین	یک	حمله	به	حسگرهای	اثر	انگشت	
را	شناسایی	کرد	که	دسترسی	به	یک	کارخانه	کالای	لوکس	را	کنترل	می	کردند.	آنها	بدافزاری	را	
کشف	کردند	که	پس	از	آلوده	کردن	یک	ماشین	فکس	متصل	به	شبکه،	در	سراسر	یک	بخش	از	

بیمارستان	پخش	شده	بود.
حوادث	دیگر	نیز	به	اندازه	کافی	جالب	و	غیرمنتظره	بودند	که	به	ســوژه	ای	برای	رسانه	ها	تبدیل	
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شوند.	در	سال	2016	میلیون	ها	آمریکایی	برای	دسترسی	به	بسیاری	از	وب	سایت	ها	به	مشکل	
برخوردند	که	از	جمله	آنها	می	توان	به	توئیتر،	آمازون،	نت	فلیکس	و	ردیت	اشاره	کرد.	مقصر	این	
حادثه	قطعه	ای	از	یک	بدافزار	مبتنی	بر	اینترنت	اشــیا	به	نام	میرای	)Mirai(	بود.	با	استفاده	از	
فهرستی	از	نام	های	کاربری	و	رمزهای	عبور	که	اکثر	کاربران	آنها	را	تغییر	نمی	دهند،	میرای	توانسته	
بود	صدها	هزار	دستگاه	متصل	به	اینترنت،	از	جمله	کنتورهای	هوشمند،	دوربین	های	مداربسته	

خانگی	و	حتی	دستگاه	های	نظارت	از	راه	دور	نوزادان	را	آلوده	کند.
هر	گجت	آلوده	به	بخشــی	از	یک	بات	نت	)Botnet(	تبدیل	می	شــد.	بات	نت	ها	گروهی	از	
کامپیوترها	هستند	که	در	خدمت	بدافزار	قرار	دارند.	سپس	این	بات	نت	یک	»حمله	منع	سرویس	
توزیع	شــده«	را	علیه	داین	)Dyn(	انجام	می	دهد.	داین	شرکتی	اســت	که	به	حفظ	اطلاعات	
مســیریابی	کمک	می	کند.	این	اطلاعات	مسیریابی	امکان	دسترســی	به	وب	سایت	ها	را	برای	
مرورگرها	فراهم	می	کنند.	پیام	های	به	دردنخور	تولیدشده	توسط	دستگاه	های	خرابکار،	سرورهای	
داین	را	فریب	می	دهند	و	از	این	طریق،	بات	نت	موفق	می	شود	تا	این	سرورها	را	از	پاسخگویی	به	

درخواست	های	مشروع	منع	کند.
اما	عواقب	اینترنت	اشــیا	فراتر	از	ایجاد	اهداف	جدید	برای	هکرهاست.	از	آنجا	که	کامپیوترها	
رفته	رفته	به	داخل	اشیایی	که	با	دنیای	فیزیکی	سروکار	دارند،	گسترش	پیدا	می	کنند،	امکان	وقوع	

حملاتی	که	زندگی	و	دارایی	های	افراد	را	تهدید	می	کند	نیز	ایجاد	خواهد	شد.
در	سال	2015	گروهی	از	محققان	امنیتی	از	توئیتر	و	آی	او	اکتیو	)IOActive(	که	یک	شرکت	
امنیت	سایبری	است،	نمایشی	را	برای	مجله	فناوری	وایرد	اجرا	کردند.	در	این	نمایش	آنها	کنترل	
یک	خودروی	باراننده	و	در	حال	حرکت	را	از	راه	دور	به	دست	گرفتند.	آنها	می	توانستند	سیستم	
صوتی	و	برف	پاک	کن	را	روشن	و	موتور	را	خاموش	کنند،	ترمز	بگیرند	و	حتی	در	برخی	شرایط،	
فرمان	ماشین	را	کنترل	کنند.	در	نتیجه	این	نمایش،	شرکت	فیات	کرایسلر	)Fiat Chrysler(	که	
سازنده	آن	خودرو	بود،	اعلام	کرد	که	4.1	میلیون	وسیله	نقلیه	را	فرامی	خواند.	محققان	امنیتی	
توانایی	خود	در	هک	کردن	تجهیزات	پزشکی،	از	جمله	دستگاه	های	تنظیم	کننده	ضربان	قلب	و	

پمپ	انسولین	را	نیز	پیش	از	این	نشان	داده	بودند.
هک	کردن	یک	پمپ	انســولین	روش	پیچیده	ای	برای	کشــتن	یک	نفر	اســت،	اما	روش	های	
شــدیدتری	نســبت	به	جرائم	نیز	ممکن	اســت	اتفاق	بیفتد.	گســترش	باج	افزارها	که	تا	زمان	
پرداخت	نشدن	مبلغ	یا	همان	باج	خواسته	شده	از	اســتفاده	از	کامپیوتر	جلوگیری	می	کنند،	در	

دنیایی	که	همه	چیز	به	هم	متصل	است،	امری	طبیعی	است.
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باج	افزارهایی	که	اتومبیل	ها	یا	سیســتم	های	روشنایی	خانه	ها	را	هدف	قرار	می	دهند،	پیش	بینی	
قریب	الوقوع	اکثر	کنفرانس	های	امنیت	کامپیوتری	است.	البته	تاکنون	برخی	آلودگی	ها	نیز	به	طور	
تصادفی	اتفاق	افتاده	اند.	در	سال	2018	دوربین	های	کنترل	سرعت	)مخصوص	سرعت	55(	
در	ویکتوریای	استرالیا،	توسط	بخشی	از	یک	باج	افزار	که	برای	حمله	به	کامپیوترهای	رومیزی	
طراحی	شده	بود،	آلوده	شد.	در	ماه	ژوئن،	آواست	سافت	ویر	که	یک	شرکت	امنیت	سایبری	در	
جمهوری	چک	است،	نشان	داد	که	چطور	می	توان	یک	باج	افزار	را	روی	یک	قهوه	ساز	متصل	به	
شبکه	نصب	کرد	و	تا	زمانی	که	قربانی	پول	خواسته	شده	را	پرداخت	نکرده،	کاری	کرد	تا	آب	جوش	

از	آن	فوران	کند	و	خردکن	آن	مدام	بچرخد.
خطرات	اتصال

گاهی	دارند.	یک	نظرسنجی	از	مدیران	که	 شرکت	ها	در	مورد	خطرات	بالقوه	ای	که	وجود	دارد،	آ
از	سوی	شرکت	مشاوره	»بین	اند	کمپانی«	)Bain & Company(	انجام	شد،	مشخص	کرد	
که	بزرگ	ترین	مانع	بر	سر	راه	به	کارگیری	فناوری	های	اینترنت	اشیا	توسط	شرکت	ها،	نگرانی	هایی	
اســت	که	در	مورد	امنیت	وجود	دارد.	مصرف	کنندگان	نیز	نگرانی	های	مشــابهی	دارند.	نتایج	
یک	نظرسنجی	از	2500	مصرف	کننده	توسط	شرکت	مشــاوره	مدیریت	»ارنست	اند	یانگ«	
)Ernst & Young(،	نشان	می	دهد	که	71	درصد	آنها	نگران	دسترسی	هکرها	به	گجت	های	

هوشمند	هستند.
از	بین	بردن	این	حجم	از	نگرانی	ها	قطعا	کار	آســانی	نخواهد	بود.	یکی	از	دلایل	این	دشواری	
این	اســت	که	کامپیوترها	و	نرم	افزارهای	کامپیوتری	پیچیده	هستند.	به	عنوان	مثال،	تخمین	زده	
می	شود	که	پرفروش	ترین	وانت	فورد	یعنی	»اف»150	F150((،	حدودا	150	میلیون	خط	کد	
دارد.	یک	قاعده	کلی	در	این	زمینه	این	است	که	برنامه	نویسان	خوب	که	تحت	نظارت	دقیق	کار	
می	کنند،	به	طور	میانگین	در	هر	دو	هزار	خط	کد،	یک	باگ	خواهند	داشت.	این	یعنی	هر	وسیله	

کامپیوتری	شده	مملو	از	باگ	ها	خواهد	بود.
مشکل	دیگر	اینکه	فقط	تعداد	کمی	از	شرکت	هایی	که	گجت	های	متصل	تولید	می	کنند،	تجربه	
زیادی	در	زمینه	امنیت	ســایبری	دارند	)یا	انگیزه	جدی	گرفتن	آن	را	دارند(.	برقراری	امنیت	بالا	
هزینه	بر	اســت	و	هرچه	کیفیت	آن	بالاتر	باشــد،	نتایج	آن	برای	کاربر	نهایی	کمتر	قابل	لمس	
اســت.	حمله	هایی	مثل	میرای	که	در	آنها	هزینه	ها	به	جای	ســازندگان	یا	مالکان	وسیله	ها،	بر	
دوش	اشخاص	ثالث	غیرمرتبط	می	افتد،	اوضاع	را	پیچیده	تر	هم	می	کنند.	در	نتیجه،	اقدامات	
احتیاطی	اساسی	نادیده	گرفته	می	شوند.	مقاله	ای	که	در	ماه	ژوئن	از	سوی	دانشگاه	استنفورد	به	
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چاپ	رسید،	دوری	سنجی	)تله	متری(	83	میلیون	دستگاه	متصل	به	اینترنت	را	اندازه	گیری	کرد	
و	به	این	مساله	پی	برد	که	میلیون	ها	دستگاه	از	پروتکل	های	ارتباطی	قدیمی	و	ناامن	یا	رمزهای	

عبور	ضعیف	استفاده	می	کنند.
یکی	از	گزینه	ها	این	است	که	مســائل	امنیتی	را	از	دیگران	یاد	بگیریم.	در	ماه	فوریه،	کنسرسیوم	
اینترنت	صنعتی	که	یک	ســازمان	تجاری	با	تمرکز	روی	به	کارگیری	صنعتی	اینترنت	اشیاست،	
یک	راهنما	برای	امنیت	منتشر	کرد.	این	راهنما	توسط	کارشناسانی	از	شرکت	های	کهنه	کار	مانند	

فوجیتسو،	کسپرسکی	لبز	و	مایکروسافت	نوشته	شده	است.
اما	گزینه	دیگر	این	اســت	که	از	طریق	برون	سپاری،	حل	مشکل	را	به	کســانی	بسپاریم	که	در	
ســروکله		زدن	با	آن	مهارت	دارند.	شــرکت	آرم	)Arm(	طراحی	تراشــه	های	خود	را	به	کمک	
ویژگی	های	امنیتی	توکار	تقویت	کرده	و	شرکت	اینتل،	بزرگ	ترین	سازنده	تراشه	جهان	نیز	همین	

کار	را	با	تراشه	های	خود	می	کند.
شرکت	های	محاسباتی	بزرگ	در	تلاشند	تا	امنیت	را	به	مزیت	فروش	منحصربه	فرد	خود	تبدیل	
کنند.	مایکروسافت	اینترنت	اشیا	را	به	چشــم	یک	بازار	مهم	برای	کسب	وکار	محاسبات	ابری	
خود	می	بیند.	این	شرکت	تحت	عنوان	برند	آژور	اسفر	)Azure Sphere(،	یک	میکروکنترلر	
کم	مصــرف	و	متمرکز	بر	امنیت	را	توســعه	داده	که	به	عنــوان	مغز	متفکر	محدوده	وســیعی	از	
دستگاه	های	اینترنت	اشیا	طراحی	شده	است.	این	میکروکنترلرها	کوچک	تر،	ارزان	تر	و	کم	توان	تر	
از	ریزپردازنده	ها	هستند.	این	میکروکنترلرها	یک	نسخه	متمرکز	بر	امینت	سیستم	عامل	لینوکس	
را	اجرا	می	کنند	و	از	طریق	سرورهای	ابری	آژور	ارتباط	برقرار	می	کنند	که	هر	دوی	این	سیستم	ها	

به	خودی	خود	از	ویژگی	های	امنیتی	بیشتری	برخوردار	هستند.
مارک	راسینوویچ،	مدیر	ارشــد	بخش	فناوری	آژور	می	گوید	که	بسیاری	از	ویژگی	های	امنیتی	
آژور،	از	درس	هایی	که	شــرکت	از	بخش	بازی	هــای	ویدئویی	ایکس	باکس	خــود	آموخته،	
الهام	گرفته	شــده		که	تجربه	بالایی	در	طراحی	کامپیوترهای	مقاوم	در	برابر	هک	شــدن	را	دارد.	
فروشگاه	های	زنجیره	ای	اســتارباکس	که	قهوه	ســازهای	متصل	به	اینترنت	آن	قابلیت	دانلود	

دستورالعمل	های	جدید	را	دارد،	از	مشتریان	اولیه	این	سیستم	است.
دولت	ها	نیز	رفته	رفته	درگیر	این	قضیه	می	شوند.	در	سال	2017،	سازمان	غذا	و	داروی	ایالات	
متحده	اولین	فراخوان	محصول	خود	که	مرتبط	با	امنیت	سایبری	بود	را	صادر	کرد،	زیرا	پی	برده	

بود	که	برخی	دستگاه	های	تنظیم	کننده	ضربان	قلب	در	برابر	هک	شدن	آسیب	پذیر	هستند.
سال	بعد،	کالیفرنیا	به	اولین	ایالت	آمریکایی	تبدیل	شد	که	حداقل	استانداردهای	امنیتی	مورد	
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نیاز	برای	محصولات	اینترنت	اشیا	را	مشخص	کرد	که	شامل	ممنوعیت	استفاده	از	رمزهای	عبور	
پیش	فرض	می	شد.	دولت	بریتانیا	نیز	قوانین	مشــابهی	را	مطرح	کرده	و	قصد	دارد	بدین	وسیله	
تولیدکنندگان	را	ملزم	کند	تا	جزئیات	تماس	خود	را	برای	شکارچیان	باگ	فراهم	و	مشخص	کنند	

که	چقدر	طول	می	کشد	تا	محصولات	شان	به	روزرسانی	های	امنیتی	را	دریافت	کنند.
اما	همان	طور	که	ســازندگان	گجت	ها	می	توانند	چیزهای	زیادی	از	غول	های	محاســباتی	یاد	
بگیرند،	دنیای	گجت	ها	نیز	ممکن	است	درس	های	مفیدی	برای	کامپیوترها	داشته	باشد.	صنعت	
محاسباتی	با	سرعت	بالایی	در	حال	پیشرفت	است.	به	طور	مثال،	دریافت	به	روزرسانی	امنیتی	
برای	گوشی	های	هوشمند	به	ندرت	بیش	از	پنج	سال	طول	می	کشــد.	به	عقیده	پالمر،	این	نوع	
از	انطباق	پذیری	ســازمانی	در	برابر	تغییرات	به	درد	محصولاتی	مانند	اتومبیل	ها	یا	ربات	های	
کارخانه	ای	که	می	توانند	طول	عمر	بیشتری	داشته	باشند،	نمی	خورد.	او	می	گوید	که	استخدام	
برنامه	نویســان	لازم	برای	ارائه	پشــتیبانی	به	مدل	های	مختلف	و	برای	مــدت	چند	دهه،	کار	

پرهزینه	ای	خواهد	بود.

کد و قانون
آنجلا	والچ	که	یک	وکیل	آمریکایی	متخصص	در	حوزه	فناوری	است،	عقیده	دارد	که	ایجاد	شبهه	
و	سایه	انداختن	بر	هر	چیزی،	یک	موضوع	مربوط	به	مسئولیت	های	قانونی	است.	صنعت	نرم	افزار	
از	توافق	نامه	های	صدور	مجوز	به	منظور	تلاش	برای	معافیت	خود	از	نوعی	از	مسئولیت	که	متوجه	
شرکت	های	ارسال	کالاهای	تقلبی	است،	استفاده	می	کند.	او	می	گوید	چنین	معافیتی	یک	یارانه	

هنگفت	بالفعل	را	به	دنبال	دارد.
تا	به	اینجا	که	دادگاه	ها	)دست	کم	در	ایالات	متحده(	استقبال	گسترده	ای	از	این	بیانیه	های	رفع	
مســئولیت	کرده	اند.	والچ	می	گوید	هرگونه	تلاش	برای	تغییر	این	وضعیت،	مخالفت	و	مبارزه	
صنعت	نرم	افزار	را	به	دنبال	خواهد	داشت	که	مدت 	هاســت	در	مورد	اینکه	حفظ	این	مسئولیت	
اســتفاده		از	نوآوری	را	از	بین	خواهد	برد،	بحث	می	کنند،	اما	با	وجود	گسترش	نرم	افزار	به	انواع	
کالاهای	فیزیکی	که	تا	به	حال	چنین	معافیت	قانونی	به	آنها	اعطا	نشده	است،	دفاع	از	این	موضع	
کار	دشواری	خواهد	بود.	او	می	پرسد:	»ما	در	مورد	چه	چیزی	صحبت	می	کنیم؟	اینکه	اگر	یک	
نرم	افزار	دارای	باگ	یا	نرم	افزار	مخاطره	آمیز	کسی	را	به	قتل	برساند،	شما	نمی	توانید	هیچ	ادعایی	

داشته	باشید؟«
بروس	اشنایر،	یک	کارشناس	امنیت	آمریکایی	است	و	این	طور	فکر	می	کند	که	در	بلندمدت،	
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عواقب	امنیت	ضعیف	بدین	معنا	خواهد	بود	که	کسب	وکارها	و	مصرف	کنندگان	به	»اوج	اتصال«	
رسیده	اند	و	شروع	به	زیر	سوال	بردن	مفهوم	متصل	کردن	اشیای	روزمره	خواهند	کرد.	او	این	مساله	
را	با	انرژی	هسته	ای	مقایسه	می	کند؛	از	این	جهت	که	زمانی	طرفداران	انرژی	هسته	ای	قصد	نیرو	
بخشیدن	به	هر	چیزی،	از	ماشین	ها	گرفته	تا	فلپ	گربه	را	داشتند.	او	می	نویسد:	»این	روزها	ما	
هنوز	هم	انرژی	هسته	ای	داریم،	اما	اینکه	چه	زمانی	نیروگاه	های	هسته	ای	بسازیم	و	چه	زمانی	به	
فکر	انرژی	های	جایگزین	باشیم،	بیشتر	مورد	توجه	قرار	دارد.	یک	روز،	کامپیوتری	سازی	نیز	به	

همین	سرنوشت	دچار	خواهد	شد.«
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گاوهای آینده
مزارع کامپیوتری و گاوها هم هوشمند می شوند

پای	سنسورها	و	یادگیری	ماشین	هم	به	مزارع	باز	شد
گاوهای	شیرده	نیز	مانند	ورزشکاران	حرفه	ای	به	غذاهای	خاصی	احتیاج	دارند.	رابی	واکر،	رئیس	یک	
شرکت	ایرلندی	به	نام	کینان	سیستمز	)Keenan Systems(	است	که	واگن	های	مخلوط	کن	خوراک	
دام	تولید	می	کند.	واکر	می	گوید:	»اگر	پروتئین	غذای	گاوها	مقدار	کمی	افزایش	یابد	یا	کربوهیدرات	

آنها	کمی	بیشتر	شود،	شیر	تولیدشده	توسط	آنها	نیز	کاهش	می	یابد.«
به	همین	دلیل،	آخرین	محصولات	این	شرکت،	دیجیتالی	شده	اند.	به	کمک	اینتل	که	یک	شرکت	
آمریکایی	بزرگ	در	زمینه	تولید	تراشه	است،	کینان	کامپیوتری	را	توسعه	داده	که	می	تواند	به	واگن	های	

این	شرکت	متصل	شود.
کارشناسان	تغذیه	این	شرکت	هر	روز	نیازهای	غذایی	گله	را	وارد	این	کامپیوترها	می	کنند	و	حسگرهای	
موجود	روی	واگن	موادی	را	که	دامدار	در	داخل	مخلوط	کن	می	ریزد،	وزن	می	کنند	و	آن	را	با	مقدار	
ذکرشده	در	دستور	العمل	کارشناسان	مقایسه	می	کنند.	به	گفته	واکر	این	کار	به	نوعی	شبیه	تهیه	یک	
کیک	است.	حتی	اگر	دقت	لازم	را	هم	به	کار	ببرید،	باز	هم	ممکن	است	یک	ماده	غذایی	را	کمی	بیشتر	

یا	کمتر	از	مقدار	لازم	استفاده	کنید.
داده	های	جمع	آوری	شده	از	طریق	شبکه	تلفن	همراه	به	کارشناسان	تغذیه	ارسال	می	شود	و	آنها	هرگونه	
انحراف	از	برنامه	غذایی	ایده	آل	حیوانات	را	شناسایی	و	تحلیل	می	کنند.	اگر	انحراف	بزرگ	و	قابل	توجه	
باشد،	یک	پیام	به	دامدار	ارسال	می	شود.	انحرافات	کوچک	تر	نیز	به	خاطر	سپرده	می	شوند	و	مخلوط	
خوراک	به	منظور	تصحیح	هر	گونه	کمبود	مواد	غذایی	که	ممکن	است	ایجاد	شده	باشد،	اصلاح	
می	شود.	کینان	تنها	شرکتی	نیست	که	قصد	کامپیوتری	کردن	گاوداری	اش	را	دارد.	یک	شرکت	ایرلندی	
دیگر	به	نام	کین	ثاس	)Cainthus(،	یکی	از	چندین	استارت	آپی	است	که	امید	دارند	با	استفاده	از	بینایی	

کامپیوتری،	بهره	وری	مزارع	را	افزایش	دهند.
این	شرکت	با	استفاده	از	دوربین	های	متعدد،	حرکات	و	فعالیت	های	گاوها	را	ردیابی	می	کند	و	برای	
تجزیه	وتحلیل	تصاویر،	بر	یادگیری	ماشین	تکیه	دارد.	دیوید	هانت،	رئیس	این	شرکت	می	گوید	که	
این	فناوری	برای	ردیابی	تک	تک	گاوها	به	اندازه	کافی	حساس	است	و	در	صورتی	که	یک	گاو	در	زمان	

لازم	غذا	نخورد	یا	نوع	حرکاتش	شبیه	به	گاوهای	بیمار	باشد،	به	دامدار	هشدار	داده	می	شود.
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هانت	می	گوید	در	حال	حاضر	این	شرکت	عمدتا	روی	گاوهای	فریژین	)Friesian(	و	هلشتاین	
 QR(	کیوآر	کدهای	به	شبیه	اساسا	دارند،	که	متمایزی	علائم	واسطه	به	که	کند	می	کار	)Holstein(
Code(	متحرک	هستند.	با	این	حال،	هانت	امیدوار	است	که	در	آینده	فعالیت	شان	را	به	سایر	نژادها	نیز	
گسترش	دهند.	این	فناوری	به	اندازه	ای	کارآمد	است	که	توانسته	شرکت	کارگیل	)Cargill(	را	متقاعد	
کند	تا	اقلیت	سهم	کین	ثاس	را	در	سال	2018	به	مالکیت	خود	درآورد.	کارگیل	یک	شرکت	خوشه	ای	

مبتنی	بر	کشاورزی	و	بزرگ	ترین	شرکت	خصوصی	ایالات	متحده	است.
یک	رویکرد	جایگزین	این	است	که	حسگرها	در	داخل	بدن	گاوها	قرار	داده	شوند.	یک	شرکت	اتریشی	
به	نام	اسمکس	تک	)smaXtec(،	حسگری	را	توســعه	داده	که	می	توان	آن	را	بلعید.	این	حسگر	تا	
پایان	عمر	گاو،	در	رتیکولوم	)یکی	از	چهار	معده	گاو(	قرار	می	گیرد	و	بر	دمای	بدن،	حرکات	و	میزان	
اسیدی	بودن	معده	حیوان	نظارت	می	کند	و	وقتی	گاو	از	نزدیکی	یک	ردیاب	بی	سیم	عبور	کند،	نتایج	و	
اطلاعات	را	به	آن	منتقل	می	کند.	استفان	روزنکرانز،	هم	بنیان	گذار	اسمکس	تک	عقیده	دارد	که	وقتی	
این	اطلاعات	را	در	اختیار	الگوریتم	های	یادگیری	ماشین	قرار	دهیم،	داده	های	به	دست	آمده	می	تواند	
برای	انجام	هر	کاری	مفید	باشد.	این	داده	ها	می	توانند	تشخیص	دهند	که	چه	زمانی	گاوها	گرم	شان	
شده	و	همچنین	علائم	اولیه	زایمان	را	تا	15	ساعت	پیش	از	اینکه	اتفاق	بیفتد،	شناسایی	کنند.	همچنین	
می	توانند	بیماری	ها	را	چندین	روز	قبل	از	اینکه	توسط	انسان	قابل	مشاهده	باشد،	شناسایی	کنند	و	
امکان	درمان	زودرس	را	فراهم	کنند	و	از	این	طریق،	مصرف	آنتی	بیوتیک	را	15	الی	30	درصد	کاهش	
دهند.	حسگر	جدیدی	که	قرار	است	سال	آینده	معرفی	شود،	قابلیت	نظارت	بر	گوارش	را	نیز	دربر	
خواهد	گرفت.	روزنکرانز	می	گوید	که	میزان	فروش	در	این	حوزه	هر	ســال	دو	برابر	می	شود	و	با	

وجود	278	میلیون	گاو	شیرده	در	سراسر	جهان،	خبری	از	کمبود	مشتری	نخواهد	بود.
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منجی داده ها 
حکایتی از معضل همیشگی دسترسی داده؛ این بار در صنعت پزشکی

هوگو	کمپوس	برای	دســتیابی	به	داده	های	کاشــت	قلب	خود	یک	دهه	نبرد	را	پشــت	ســر	
گذاشته	است

با	ظهور	اینترنت	اشیا،	فناوری	روزبه	روز	از	رگ	گردن	به	انسان	نزدیک	تر	می	شود.	ماشین	های	
هوشمند	حتی	به	حساس	ترین	بخش	های	بدن	انسان	متصل	می	شوند.	با	وجود	دنیایی	مملو	
از	انسان	ها	و	ماشــین	های	متصل	به	هم،	مقادیر	عظیمی	از	داده	ها	تولید	خواهد	شد.	در	این	
بین	باید	دید	چه	کسانی	حق	دسترسی	به	داده	هایی	از	این	دســت	را	دارند	و	می	توانند	از	آنها	

استفاده	کنند.
این	موضوع	10	سال	از	زندگی	هوگو	کمپوس	)Hugo Campos(	را	تحت	تاثیر	خود	قرار	داده	
که	در	تلاش	برای	دستیابی	به	داده	های	قلب	خود	اســت.	هوگو	کمپوس	یک	فعال	آمریکایی	
اســت	که	اندام	های	حیاتی	او	از	طریق	یک	کاشت	)ایمپلنت(	پزشــکی	به	اینترنت	متصل	

شده	است.
 Hypertrophic(	هیپرتروفیــک	پاتــی کمپــوس	مبتــلا	بــه	بیمــاری	کاردیومیو
Cardiomyopathy(	اســت	که	در	آن،	ماهیچه	های	قلب	به	صــورت	غیرطبیعی	ضخیم	
می	شوند	و	این	حالت	تا	اندازه	ای	ادامه	می	یابد	که	جریان	خون	بیمار	را	مختل	می	کند.	در	مورد	
کمپوس،	سیستم	الکتریکی	حساس	بدن	که	نحوه	ضربان	قلب	او	را	کنترل	می	کند	نیز	توسط	
	)ICD(	کاشت	قابل	قلبی	شوک	دستگاه	یک	2007،	سال	در	است.	شده	مختل	بیماری	این
به	آقای	کمپوس	متصل	شد.	این	دستگاه	بر	ضربان	قلب	او	نظارت	می	کند	تا	ناهنجاری	های	
خطرناک	را	شناسایی	کند.	زمانی	که	دستگاه	یکی	از	این	ناهنجاری	ها	را	تشخیص	دهد،	یک	

شوک	الکتریکی	اصلاح	کننده	را	به	او	وارد	می	کند.
سابقه	وجود	چنین	دستگاه	هایی	به	سال	1980	برمی	گردد،	اما	مدل	استفاده	شده	برای	کمپوس	
یکی	از	اولین	مدل	هایی	است	که	می 	توان	به	صورت	آنلاین	بر	آن	نظارت	کرد.	او	می	گوید:	»من	
بسیار	هیجان	زده	بودم.	به	این	موضوع	فکر	می	کردم	که	می	توانم	هشدارهای	دستگاه	را	مشاهده	
کنم	و	ببینم	چه	کاری	انجام	می	دهد.	من	از	دکتر	خواستم	تا	وب	سایت	مخصوص	دسترسی	
داده	بیماران	را	به	من	نشان	دهد.	او	به	من	نگاه	کرد	و	گفت	که	همه	این	اطلاعات	برای	ماست،	
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نه	برای	تو.«	داده	های	دستگاه	به	سازنده	آن	یعنی	مدترونیک	)Medtronic(	ارسال	و	از	آنجا	
برای	دکترها	فرستاده	می	شــد.	آقای	کمپوس	می	گوید	بیمارانی	که	دستگاه	شوک	قلبی	قابل	
کاشت	برای	استفاده	آنها	طراحی	شــده	بود،	هیچ	راهی	برای	دسترسی	داده	ها	نداشتند	و	این	
وضعیت	فقط	شامل	بیمارانی	که	مشکل	قلبی	داشتند،	نبود.	همین	محدودیت	ها	برای	افرادی	
که	از	دستگاه	فشار	هوای	مثبت	)برای	درمان	وقفه	تنفســی	در	خواب(	و	بیماران	دیابتی	که	از	

پمپ	های	انسولین	متصل	استفاده	می	کردند	نیز	اعمال	می	شد.
آقای	کمپوس	از	آن	زمان	تاکنون	در	تلاش	برای	تغییر	این	رویه	است.	به	دلیل	همدردی	دیگران،	
او	از	پوشش	خبری	نیز	برخوردار	بوده	و	در	ســال	2015	توسط	کاخ	سفید	از	او	تجلیل	شد.	با	
این	حال	این	داده	ها	هنوز	هم	در	دســترس	بیماران	قرار	نگرفته	اند.	او	عقیده	دارد	که	بخشی	از	
این	مشکل	به	فرهنگ	مردم	وابسته	است.	او	می	گوید:	»برای	بســیاری	از	تولیدکنندگان	این	
دستگاه	ها،	بیماران	جزء	مشتریان	شان	محسوب	نمی	شوند.«	در	عوض،	شرکت	ها	باید	دکترها	
و	مدیران	بیمارستان	ها	را	قانع	کنند	تا	محصولات	آنها	را	خریداری	کنند.	بنابراین	شرکت	ها	به	
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جای	بیمارانی	که	دستگاه	ها	روی	بدن	آنها	قرار	می	گیرد،	روی	ویژگی	هایی	که	برای	دکتران	و	
مدیران	جذاب	است،	تمرکز	می	کنند.	به	گفته	او،	حتی	اگر	دسترسی	به	داده	ها	در	اختیار	بیماران	

قرار	گیرند،	شرکت	ها	در	مورد	اینکه	آیا	آنها	می	توانند	معنای	آن	را	بفهمند	یا	نه	تردید	دارند.
در	ســال	2012،	کمپوس	بیمه	ســلامت	خود	را	از	دســت	داد	و	از	آنجا	که	دیگــر	به	راحتی	
نمی	توانست	به	پزشک	دسترسی	داشــته	باشد،	ســعی	کرد	کارهایش	را	خودش	پیش	ببرد.	او	
دستگاهی	را	که	برای	برنامه	ریزی	مجدد	دستگاه	شوک	قلبی	طراحی	شده	بود،	از	ای	بی	خریداری	
کرد	و	تصمیم	گرفت	با	هک	کردن،	راهی	برای	دسترسی	به	داده	های	آن	بیابد.	او	که	نمی	خواست	
روی	دســتگاه	خودش	این	کار	را	امتحان	کند،	یک	مسئول	کفن	و	دفن	را	پیدا	کرد	و	یک	دستگاه	
شوک	قلبی	مستعمل	از	او	خرید.	این	دستگاه	از	بدن	اجساد،	پیش	از	سوزاندن	آنها	جدا	شده	بود.
البته	در	سال	های	اخیر	انجام	چنین	کارهایی	توســط	خود	افراد	مشکل	تر	شده	است.	کمپوس	
گاهی	بیشــتری	در	مورد	امنیت	کامپیوترها	دســت	 می	گوید	صنعت	تجهیزات	پزشــکی	به	آ
یافته	است؛	به	خصوص	پس	از	یک	اتفاق	در	ســال	2011	که	محققان	حاضر	در	یک	کنفرانس	
امنیت،	توانستند	یک	دســتگاه	تنظیم	کننده	ضربان	قلب	را	به	صورت	زنده	هک	کنند.	او	عقیده	
دارد	که	امروزه	دســتگاه	ها	در	برابر	نفوذ	مقاوم	تر	شــده	اند	و	داده	هایی	که	انتقال	می	دهند	هم	

رمزنگاری	می	شود.
ظاهرا	پزشکان	در	برخی	حوزه	های	پزشکی	مانند	دیابت،	برای	نشــان	دادن	داده	ها	و	عملکرد	
دستگاه	ها	به	بیماران،	مشتاق	تر	هستند	و	این	امر	احتمالا	به	این	خاطر	است	که	چنین	داده	هایی	
مســتقیما	به	آنها	کمک	می	کند	تا	شــرایط	خود	را	مدیریــت	کنند	)به	طور	مثال،	با	مشــاهده	
رژیم	غذایی	شــان(.	تازه	واردان	دیگری	در	حال	ظهور	در	این	حوزه	هســتند	که	بیشــتر	روی	
مصرف	کنندگان	تمرکز	دارند	تا	پزشکان.	آقای	کمپوس	در	این	مورد	به	ساعت	هوشمند	جدید	
اپل	اشاره	می	کند	که	می	تواند	نوع	دیگری	از	ضربان	غیرطبیعی	قلب	به	نام	فیبریلاسیون	دهلیزی	

را	تشخیص	دهد	و	همه	داده	هایش	را	در	اختیار	کسی	که	از	آن	استفاده	می	کند،	قرار	می	دهد.
قانون	گذاران	پزشکی	ایالات	متحده	دست	از	سر	ســازندگان	این	گونه	دستگاه	ها	برنمی	دارند.	
آنها	در	سال	2016	تایید	کردند	که	قوانین	مربوط	به	امکان	ارسال	داده	ها،	مانعی	برای	به	اشتراک	
گذاشتن	داده	ها	با	خود	بیماران	ایجاد	نکرده	است،	اما	کمپوس	به	نوعی	ناامید	شده	است:	»اگر	
شما	10	سال	پیش	از	من	می	پرسیدید	که	آیا	امروز	به	این	داده	ها	دسترسی	خواهم	داشت	یا	نه،	به	

شما	می	گفتم	البته	که	دسترسی	خواهم	داشت،	اما	تا	به	حال	این	طور	نشده	است.«
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همه چیز همراه با تراشه ها 
 پیش بینی می شود تا سال ۲۰۲۱ مبلغ صرف شده در حوزه اینترنت اشیا، به ۵۲۰

میلیارد دلار برسد

کاهش	شدید	هزینه	ها	باعث	ایجاد	یک	انقلاب	کامپیوتری	دیگر	می	شود
اینترنت	اشیا	شــاید	نام	نه	چندان	مناســبی	باشــد	که	روی	یک	ایده	بزرگ	گذاشته	شده	است.	
درست	است	که	در	نتیجه	انقلاب	کامپیوتری،	تغییرات	بسیار	بزرگ	و	مهمی	حاصل	شد،	ولی	
اینترنت	اشیا	با	ظهور	خود،	این	نوید	را	داد	که	هنوز	در	آغاز	راه	هستیم	و	تحولات	بزرگ	تری	در	

انتظارمان	است.
برای	اولین	بار،	در	دوران	بعد	از	جنگ	جهانی	دوم	بود	که	پای	محاسبات	کامپیوتری	به	دولت	ها	و	
شرکت	های	بزرگ	باز	شد.	بعد	از	آن،	طی	دومین	انقلاب	کامپیوتری	بزرگ،	رایانه	های	شخصی	
رومیزی،	لپ	تاپ	ها	و	گوشی	های	همراه	هوشمند	وارد	زندگی	مردم	عادی	شدند.	در	نتیجه	طی	
انقلاب	کامپیوتری	سوم،	همه	چیزهایی	که	فکرش	را	بکنید،	از	کارخانه	ها	گرفته	تا	خمیردندان	ها،	
دستگاه	های	تنظیم	کننده	ضربان	قلب	و	کندوهای	عسل،	کامپیوتری	خواهند	شد.	لازم	به	ذکر	

است	که	این	روند	در	کنار	مزایای	موجود،	معایبی	هم	دارد.
معجزه	کامپیوتر	این	است	که	قابلیت	هایی	مانند	محاسبه،	پردازش	اطلاعات	و	تصمیم	گیری	
را	که	پیش	تر	تنها	از	طریق	فرایندهای	بیولوژیکی	مغز	قابل	انجام	بود،	توسط	یک	دستگاه	انجام	
می	دهد.	با	پیشرفت	هرچه	بیشتر	اینترنت	اشیا،	جادو	به	موضوعی	فراگیر	تبدیل	خواهد	شد	و	در	
تمام	جنبه	های	زندگی	نمود	خواهد	داشت.	تعداد	بی	شماری	از	تراشه	های	کوچک	که	به	اینترنت	

متصل	هستند،	در	ساختمان	ها،	شهرها،	لباس	ها	و	بدن	انسان	ها	جای	گذاری	خواهند	شد.
به	بیان	جزئی	تر،	با	توسعه	هرچه	بیشتر	اینترنت	اشــیا،	به	صورت	روزانه	شاهد	جریان	پایداری	
از	مزایا	خواهیم	بود.	برخــی	از	این	مزایا	موجبات	راحتی	را	فراهــم	خواهند	آورند.	برای	مثال،	
لباس		های	مجهز	به	ریزتراشه،	شرایط	صحیح	شست	وشوی	خود	را	به	ماشین	های	لباسشویی	
اطلاع	خواهند	داد.	سیستم	های	ترافیک	هوشمند	نیز	زمان	منتظر	ماندن	پشت	چراغ	های	راهنما	

را	کاهش	خواهند	داد	و	به	توزیع	بهتر	خودروها	در	سطح	شهر	کمک	خواهند	کرد.
برخی	دیگر	از	مزایا	به	بهبود	بهره	وری	که	محرک	اصلی	رشد	اقتصادی	به	شمار	می	رود،	کمک	
خواهند	کرد.	برای	نمونه،	داده	های	ارسالی	از	ربات	های	کارخانه	ها،	امکان	پیش	بینی	زمان	دقیق	
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خرابی	دستگاه	ها	را	از	طریق	الگوریتم	ها	فراهم	خواهند	کرد.	حسگرهای	کاشتی	نیز	علائم	اولیه	
بیماری	را	در	محل	زندگی	حیوانات	تشــخیص	خواهند	داد	و	شیوه	تغذیه	آنها	را	به	شکلی	دقیق	

مدیریت	خواهند	کرد.
در	مجموع	می	توان	گفت	که	مزایای	نام	برده،	به	ایجاد	تحولاتی	عمیق	منجر	خواهند	شد.	در	یک	
دنیای	مبتنی	بر	کامپیوتر،	حجم	گسترده	ای	از	داده،	جمع	آوری	شده	و	مورد	پردازش	قرار	خواهد	
گرفت؛	در	نتیجه،	تمامی	چیزهایی	که	پیش	تر	به	صورت	حسی	و	تخمینی	سنجیده	می	شدند،	به	

شکل	دقیق	مورد	اندازه	گیری	و	تحلیل	قرار	خواهند	گرفت.
سی	سی	اس	اینسایتس،	شرکتی	است	که	به	ارائه	خدمات	تحلیلی	می	پردازد.	مارتین	گارنر	که	در	
این	شرکت	مشغول	به	کار	است،	می	گوید:	»یکی	از	روش	های	شناخت	اینترنت	اشیا،	مقایسه	
آن	با	سایر	نوآوری	های	تحول	آفرین	است.	طی	قرن	گذشته،	کشف	نیروی	الکتریسیته	باعث	شد	
تا	مردم	و	کسب	وکارها،	دست	کم	در	مناطق	ثروتمند	جهان،	در	هر	زمان	و	مکانی	که	بخواهند،	
به	این	انرژی	مفید	پایه	ای	و	جهانی	دسترسی	داشته	باشند.	هدف	اینترنت	اشیا	این	است	که	آنچه	

الکتریسیته	برای	انرژی	انجام	داده	را	برای	اطلاعات	تکرار	کند.«

اینترنت اشیا روزبه روز پیشرفت می کند
از	آنجایی	که	اینترنت	اشیا	مزایای	قابل	توجه	و	هیجان	انگیزی	دارد،	پیشگامان	آن	نیز	علاقه	مند	
هســتند	تا	با	اعداد	و	ارقام	بزرگی	در	مورد	آن	صحبت	کنند.	برین	کپیتال	که	یک	شرکت	مشاوره	
مدیریتی	است،	ارزیابی	می	کند	که	تا	سال	2021	میلادی،	مبلغ	صرف	شده	در	حوزه	اینترنت	

اشیا	به	520	میلیارد	دلار	برسد.
مکنزی	نام	شرکت	مشاوره		دیگری	است	که	اعلام	کرده	تاثیرات	اقتصادی	اینترنت	اشیا،	تا	سال	
2025،	هر	سال	می	تواند	به	11.1	تریلیون	دلار	برســد.	آرم	شرکتی	است	که	در	زمینه	طراحی	
تراشه	هایی	با	توان	پایین	فعالیت	می	کند.	این	نوع	از	تراشــه	ها	در	صنعت	اینترنت	اشیا	کاربرد	
زیادی	دارند.	شرکت	مذکور	پیش	بینی	می	کند	که	تا	سال	2035	میلادی،	به	احتمال	زیاد	تعداد	

این	تراشه	ها	به	یک	تریلیون	عدد	خواهد	رسید.
اگر	چنین	امری	محقق	شود،	تعداد	دستگاه	های	کوچک	کامپیوتری	متصل	به	شبکه،	از	تعداد	
انسان	هایی	که	کنترل	آنها	را	در	دست	دارند،	فراتر	خواهد	رفت.	این	آمار	ممکن	است	به	بیش	از	

یکصد	دستگاه	در	برابر	یک	انسان	برسد.
بخش	عمده	ای	از	پیشرفت	های	مرتبط	با	اینترنت	اشیا،	تا	به	امروز	تکمیل	شده	اند؛	تنها	دلیلی	که	
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باعث	می	شود	در	شرایط	کنونی،	این	فناوری	آنچنان	که	باید	و	شاید،	مورد	استفاده	قرار	نگیرد،	
این	است	که	به	شکل	مساوی	توزیع	نشده	است.

ایده	متصل	کردن	کامپیوتر	به	ســایر	دستگاه	ها،	چندان	جدید	نیســت.	موشک	های	هسته	ای،	
جت	های	جنگنده	و	فضاپیماهای	میلیارد	دلاری	که	فضانــوردان	را	به	ماه	بردند،	همگی	جزء	

تجهیزاتی	هستند	که	در	آنها	از	کامپیوتر	استفاده	شده	است.
در	سال	های	گذشته،	کامپیوترها	به	شدت	گران	بودند	و	همین	قیمت	بالا	مانع	از	به	کارگیری	آنها	
در	سایر	دستگاه	ها	می	شــد؛	ولی	بعدها	قیمت	کامپیوترها	به	شکل	پیوسته	و	سریع	کاهش	پیدا	
کرد.	برای	اولین	بار،	در	دهه	1970	بود	که	ریزپردازنده	ها	به	شکل	تجاری	در	دسترس	عموم	قرار	
گرفتند.	امروزه،	هزینه	محاسبات	کامپیوتری،	برابر	است	با	یک	صدم	میلیونیوم	از	هزینه	این	امر	
در	دهه	70	میلادی	)شکل	را	ببینید(.	طبق	اطلاعاتی	که	یک	دانشمند	کامپیوتر	به	نام	مک	کالوم	
جمع	آوری	کرده،	ذخیره	یک	مگابایت	داده	در	سال	1956،	حدود	9200	دلار	خرج	برمی	داشت	
که	معادل	است	با	85	هزار	دلار	امروز.	جالب	است	بدانید	که	هزینه	ذخیره	این	حجم	از	داده،	

در	شرایط	فعلی	0.00002	دلار	است.
از	طرف	دیگر،	هزینه	های	عملیاتی	نیز	با	کاهش	روبه	رو	شده	است.	جاناتون	کومی	از	دانشگاه	
استنفورد	تخمین	می	زند	که	بین	سال	های	1950	تا	2010،	تعداد	کامپیوترهایی	که	اصطلاحا	
»جونده	عدد«	نامیده	می	شوند	و	با	صرف	یک	کیلووات	انرژی،	حجم	محاسبات	زیادی	را	روی	

اعداد	انجام	می	دهند،	حدودا	یکصد	میلیارد	برابر	شده	است.
آمار	مذکور	بدین	معناست	که	تراشه	های	ارزان	و	باتری	خور	امروز،	در	مقایسه	با	ابرکامپیوترهای	
دهه	1970،	از	عملکرد	بهتری	برخوردارند.	فراهم	کردن	دسترسی	جهانی	به	کامپیوترها	نیز	به	
شکل	ارزان	تری	انجام	می	گیرد.	زیر	سایه	گوشی	های	همراه	هوشمند	که	همه	چیز،	از	دوربین	های	
مینیاتوری	گرفته	تا	ژیروسکوپ	ها	و	شتاب	سنج	ها	را	در	یک	دستگاه	کوچک	گرد	هم	آورده	اند،	
هزینه	حسگرهای	کوچک	رو	به	کاهش	گذاشته	است.	بانک	گلدمن	ساکس	عنوان	کرده	که	در	
سال	2004	قیمت	متوسط	حسگر	مورد	استفاده	در	اینترنت	اشیا،	1.30	دلار	بود،	ولی	در	سال	

2014	به	0.60	دلار	کاهش	پیدا	کرد.
در	عرض	چند	دهه	گذشته،	روندهای	مذکور	دنیای	هواپیماهای	مسافربری	و	خودروها	را	متحول	
کرده	اند؛	به	طوری	که	در	حال	حاضر،	هواپیماها	و	خودروها	به	شبکه	ای	از	کامپیوترهای	مختلف	
تبدیل	شده	اند	که	به	بال	یا	چرخ	مجهز	هستند.	ماشین	های	لباسشویی،	دستگاه	های	هشدار	دود،	
ترموستات	ها	و	وسایل	پزشکی	کاشته	شده	در	بدن	انسان	ها	نیز	همگی	از	دستگاه	های	کامپیوتری	
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بهره	مند	شده	اند.
در	ماه	جولای	و	پس	از	گذشت	50	سال	از	فرودآمدن	دستگاه	های	مبتنی	بر	کامپیوتر	در	سطح	
ماه،	یک	شرکت	آمریکایی	به	نام	پمپرز،	محصولی	به	نام	»لومی«	را	معرفی	کرد.	لومی	حسگری	
است	که	به	پوشک	های	بچگانه	متصل	می	شــود،	الگوی	خواب	کودکان	را	تحت	نظارت	قرار	
می	دهد	و	در	زمان	هایی	که	نوزاد	به	تعویض	پوشک	نیاز	داشته	باشد،	به	گوشی	همراه	هوشمند	

والدین	پیام	ارسال	می	کند.
برای	ایجاد	قابلیت	های	مبتنی	بر	اینترنت	اشیا،	به	بیش	از	یک	تریلیون	کامپیوتر	ارزان	قیمت	نیاز	
است.	علاوه	بر	آن،	این	کامپیوترها	باید	به	شکلی	به	یکدیگر	متصل	شوند.	هزینه	های	مربوط	به	
ارتباطات	دوربرد،	در	مقایسه	با	هزینه	های	محاسباتی،	مبهم	تر	هستند	و	برآورد	دقیقی	در	مورد	
آنها	صورت	نگرفته	است،	ولی	نسخه	بهتر	فناوری،	در	این	حوزه	نیز	هزینه	ها	را	کاهش	داده	است.
در	سال	1860،	ارســال	یک	تلگراف	10کلمه	ای	از	نیویورک	به	نیواورلئان،	2.70	دلار	هزینه	
در	پی	داشت	که	به	پول	امروز	معادل	است	با	84	دلار.	در	شــرایط	امروزی،	سرعت	بر	اساس	
مگابیت	بر	ثانیه	سنجیده	می	شود.	جالب	است	بدانید	که	هر	مگابیت	تقریبا	برابر	است	با	2700 
تلگراف	10کلمه	ای.	در	دنیای	پیشــرفته	امروز،	تنها	با	صرف	چنــد	ده	دلار	در	ماه	می	توان	به	

ارتباطاتی	با	سرعت	ده	ها	مگابیت	در	ثانیه	دسترسی	پیدا	کرد.
ارتباطات	دوربرد	گســترش	پیدا	کرده	اند	و	از	هزینه	آنها	کاسته	شده	است.	اتحادیه	بین	المللی	
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مخابرات	که	یک	نهاد	تجاری	اســت،	بــرآورد	کرده	کــه	در	ســال	2018،	51.2	درصد	از	
جمعیت	جهان	به	اینترنت	دسترسی	داشته	اند.	گفتنی	است	این	آمار	در	سال	2008	برابر	بود	با	

23.1	درصد.
گام	نهایی	این	است	که	تمامی	داده	های	ارسال	شده	از	یک	تریلیون	کامپیوتر	موجود	در	جهان	را	
جمع	آوری	کنیم	و	با	تجزیه	وتحلیل	آنها،	به	نتایجی	منطقی	دست	یابیم.	تکنیک	های	نوین	هوش	
مصنوعی	در	استخراج	الگوهای	سودمند	از	حجم	بالایی	از	داده	های	خام،	عملکرد	خوبی	دارند.	
برقراری	ارتباطات	گسترده	و	فراگیر	بدین	معناست	که	داده	های	جمع	آوری	شده	از	تراشه	های	نسبتا	
ساده،	از	طریق	ماشین	های	قدرتمندی	که	در	مراکز	داده	مستقر	هستند	و	فضای	ابری	را	تشکیل	

می	دهند،	قابل	تجزیه	وتحلیل	هستند.

همه وارد بازی می شوند
چشم	انداز	هوس	انگیز	این	کسب	وکار	جدید،	در	کنار	ترس	از	دست	دادن	فرصت	های	پیشرفت،	
باعث	شده	تا	شرکت	ها	یکی	پس	از	دیگری	نســبت	به	ورود	به	دنیای	اینترنت	اشیا	اقدام	کنند.	
غول	های	کامپیوتری	مانند	مایکروسافت،	دل،	اینتل	و	هوآوی	وعده	داده	اند	که	از	طریق	تامین	
زیرســاخت	های	لازم	برای	هوشمندســازی	کارخانه	ها،	فراهم	کردن	حســگرهای	مورد	نیاز	
برای	جمع	آوری	داده	و	تهیه	قدرت	محاســباتی	لازم	برای	تحلیل	داده	های	جمع	آوری	شده،	به	

کامپیوتری	شدن	صنایع	کمک	خواهند	کرد.
شرکت	های	مذکور	با	شرکت	های	صنعتی	قدیمی	تر	رقابت	و	همکاری	می	کنند.	زیمنس	یکی	
از	همین	شرکت	هاســت	که	جزء	غول	های	صنعتی	آلمان	به	شمار	می	رود.	این	شرکت	سودای	
خرید	و	کسب	مالکیت	موسساتی	را	دارد	که	در	هر	زمینه	ای،	از	تولید	حسگر	گرفته	تا	اتوماسیون	

اداری	فعالیت	می	کنند.
برندهای	مربوط	بــه	مصرف	کننده	نیز	در	تلاش	هســتند	تا	از	قافله	عقــب	نمانند.	بزرگ	ترین	
تولیدکننده	لوازم	خانگی،	یعنی	ویرلپول،	نوعی	از	ماشین	های	ظرفشویی	هوشمند	را	تولید	کرده	
که	از	راه	دور	قابل	کنترل	است	و	کاربر	می	تواند	با	استفاده	از	اپلیکیشنی	که	روی	گوشی	همراه	خود	
نصب	کرده،	دستورالعمل	های	لازم	را	برای	آن	ارسال	کند.	همچنین	کاربران	اجاق	گاز	این	برند	
می	توانند	با	اسکن	بارکد	غذا	توسط	گوشی	تلفن	همراه،	دستور	پخت	آن	را	به	اجاق	خود	بفرستند.
کامپیوتری	سازی	همه	چیز،	اتفاق	بزرگی	است	و	دهه	ها	زمان	می	برد	تا	به	طور	کامل	پیاده	سازی	
شود.	هدف	گزارش	حاضر	این	بوده	که	به	عنوان	راهنما،	چشم	اندازی	را	برای	تغییرات	حاصل	از	
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پیاده	سازی	این	فناوری	ارائه	کند.	این	احتمال	وجود	دارد	که	تراشه	های	آینده،	هزینه	ای	کمتر	از	
یک	سنت	داشته	باشند	و	انرژی	خود	را	از	نور	خورشید	یا	حرارت	محیطی	تامین	کنند.

لازم	به	ذکر	است	که	این	فناوری	معایبی	هم	دارد.	دنیایی	که	حسگرها	به	صورت	فراگیر	در	آن	به	
کار	گرفته	شده	باشند،	دنیایی	خواهد	بود	که	مردم	در	آن	به	صورت	پیوسته	تحت	نظارت	هستند؛	
از	جمله	میزان	استفاده	مردم	از	گجت	های	مصرفی	به	شــرکت	های	سازنده	آنها	اطلاع	رسانی	
خواهد	شد	و	ساختمان	های	هوشمند،	از	فرودگاه	گرفته	تا	ساختمان	های	اداری،	رفت	وآمد	مردم	

را	به	صورت	آنی	ردیابی	خواهند	کرد.
تجربه	30	ساله	هک	و	حملات	سایبری	نشان	داده	که	کامپیوترها	دستگاه	های	ناامنی	هستند	و	اگر	
بر	گستره	عملیاتی	آنها	افزوده	شود،	عدم	امنیت	نیز	تکثیر	خواهد	شد.	اگر	کامپیوترها	به	صورت	
فراگیر	مورد	استفاده	قرار	بگیرند،	افراد	خرابکار	این	فرصت	را	خواهند	داشت	که	از	راه	دور	و	در	

مقیاس	گسترده	به	سوءاستفاده	بپردازند.
بهترین	جایی	که	می	توان	تغییر	را	از	آن	شروع	کرد،	جایی	اســت	که	انقلاب	کامپیوتری	جدید	
توانسته	تاثیرات	چشم	گیری	بر	آن	داشــته	باشــد؛	خانه	ها.	مردم	بیش	از	هر	جای	دیگری،	در	
خانه	هایشان	از	اینترنت	اشیا	بهره	مند	خواهند	شــد؛	همچنان	که	گجت	های	مصرفی	یکی	از	

نمونه	های	استفاده	روزمره	از	اینترنت	اشیا	در	خانه	ها	هستند.
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راه پرداخت با حمایت شرکت های مطرح فن آوری مالی و پرداخت ازجمله حصين، توسن سها، ققنوس 

و  بانک پاسارگاد اقدام به ترجمه و نشــر برخی از وایت پيپرهای مطرح و مهم  این حوزه کرده است. در 

ادامه توضيح کوتاهی از بعضی از وایت پيپرها آمده است و  شما با اسکن کدهایی که مشاهده می کنيد، 

می توانيد متن کامل آن ها را دانلود و مشاهده کنيد
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PDF گزارش دیلویت بــا عنوان »در دل 
بلاکچين؛ نظرسنجی جهانی 2018«

گــروه	حصیــن	امســال	در	هشــتمین	همایش	
بانکــداری	الکترونیک	و	نظام	هــای	پرداخت	
برآن	شــد	هدیه	ای	درخور	مخاطبــان	همایش	
و	متناســب	با	هدف	نمایشــگاه	بانکداری	تهیه	
کند.	به	همین	مناســبت	با	همفکــری	جمعی	از	
همکاران	در	گروه	حصین	و	با	همکاری	مجموعه	
راه	پرداخت،	گزیــده	ای	از	گزارش	های	روز	دنیا	
در	حوزه	بلاکچین	و	بانکداری	را	از	موسســات	
معتبری	همچون	دیلویت	و	مکنــزی،	ترجمه	و	
گردآوری	کرد	تا	محتوایــی	مختصر	و	مفید	برای	
مطالعه	هدفمند	باشــد.	در	ادامــه	چکیده	ای	از	
گزارش	دیلویت	بــا	عنــوان	»در	دل	بلاکچین؛	
نظرسنجی	جهانی	2018	دیلویت«	را	قرار	دادیم	
تا	در	صورت	تمایل	فایل	PDF	این	گزارش	را	از	

راه	پرداخت	دانلود	کنید.
در	حال	حاضر،	بلاکچین	در	نقطه	ی	بحرانی	خود	
قرار	گرفته	اســت	و	قصد	دارد	تا	از	فاز	»توریسم	
بلاکچین«	و	اکتشاف	و	ارزیابی	پتانسیل		های	آن،	
وارد	فاز	عملیاتی	شده	و	برنامه		های	عملی	خود	را	
در	سطح	اپلیکیشن		های	کاربردی	کسب	وکار		ها	
پیاده	ســازی	کند.	این	امر،	به	خصوص	در	مورد	

سازمان		هایی	با	زیرســاخت		های	دیجیتال	بیشتر	
صدق	می	کند	تا	در	مورد	شرکت		هایی	که	هنوز	هم	
در	فرایندهای	سنتی	و	منسوخ	خود	گیر	کرده	اند	و	
در	تکاپوی	پیوســتن	به	تحولات	دیجیتال	و	وارد	
کردن	فرایندهای	دیجیتال	به	پروتکل		ها	و	عملیات	

خود	هستند.
در	عین	حال،	نظرسنجی	دیلویت	به	این	موضوع	
نیز	اشــاره	می	کند	که	برخی	از	این	سازمان		های	
توســعه	یافته	و	دیجیتال،	ممکن	است	در	پیشبرد	
همین	اهداف	دیجیتال	خود	نیز	گیر	کرده	باشــند	
و	به	عبارتــی	فرصت	و	منابع	لازم	برای	پیوســتن	
به	جریانات	جدید	مبتنی	بــر	فناوری	بلاکچین	
را	نداشته	باشــند.	خصوصاً	که	در	دنیای	امروز،	
تعداد	فناوری		های	جدیدی	که	می	توانند	مدل		های	
کسب	وکار	ســازمان		ها	را	تحت	تاثیر	قرار	داده	و	

حتی	از	نو	بازتولید	کنند	نیز	کم	نیستند.
بنابراین،	در	برخی	از	موارد،	این	شرکت		های	سنتی	
و	کمتر	توسعه	دیجیتال	یافته	هستند	که	بخشی	از	
منابع	خود	را	به	فنــاوری	بلاکچین،	ارزیابی	آن	و	
استفاده	از	آن	در	راهکار		های	بازطراحی	و	بازتولید	
زیرساخت		های	فناوری	خود	اختصاص	داده	اند	و	
در	اجرای	برنامه		های	بلاکچین،	از	سازمان		هایی	
که	صرفاً	به	دنبال	ایجاد	ارزش	در	کسب	وکار	خود،	
ارتقای	بازدهی،	توســعه	مدل		های	کســب	وکار	
جدید	و	کارآمدتر	و	صدالبته	ارتقای	درآمدزایی	

هستند،	پیشی	گرفته	اند.
علی	رغم	این	که	قریب	به	اتفاق	مدیران	کسب	وکار	
شــرکت	کننده	در	نظرســنجی	2018	دیلویت	
جزو	علاقه	مندان	به	پروژه		های	مبتنی	بر	فناوری	
بلاکچین	و	پتانســیل		های	این	فناوری	پرهیاهو	
هستند،	اما	نزدیک	به	39	درصد	از	نمونه	جهانی	
شــرکت	کننده	در	پژوهــش	اعــلام	کرده	اند	که	

بلاکچین،	یک	فناوری	اغراق	آمیز	است.
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فایــل PDF گــزارش مکنزی بــا عنوان 
»بلاکچين در صنعت بيمه«

گــروه	حصیــن	امســال	در	هشــتمین	همایش	
بانکــداری	الکترونیک	و	نظام	هــای	پرداخت	
برآن	شــد	هدیه	ای	درخور	مخاطبــان	همایش	
و	متناســب	با	هدف	نمایشــگاه	بانکداری	تهیه	
کند.	به	همین	مناســبت	با	همفکــری	جمعی	از	
همکاران	در	گروه	حصین	و	با	همکاری	مجموعه	
راه	پرداخت،	گزیــده	ای	از	گزارش	های	روز	دنیا	
در	حوزه	بلاکچین	و	بانکداری	را	از	موسســات	
معتبری	همچون	دیلویت	و	مکنــزی،	ترجمه	و	
گردآوری	کرد	تا	محتوایــی	مختصر	و	مفید	برای	
مطالعه	هدفمند	باشــد.	در	ادامــه	چکیده	ای	از	
گزارش	مکنزی	با	عنــوان	»بلاکچین	در	صنعت	
 PDF	فایل	تمایل	صورت	در	تا	دادیم	قرار	را	بیمه«

این	گزارش	را	از	راه	پرداخت	دانلود	کنید.
بلاکچین،	یــک	دفتر	کل	توزیع	شــده	اســت.	
کارشناسان	مربوطه،	اعلام	کرده	اند	که	بلاکچین،	
پتانســیل	بالایی	برای	اعمال	نوآوری،	در	تمامی	
زمینه	های	خدمــات	مالــی	دارد.	عرصه	ای	که	
تا	به	امروز،	بیشــترین	موارد	کاربــردی	را	برای	
تکنولوژی	بلاکچین	تعریف	کــرده،	بانکداری	
است.	این	تکنولوژی	نوظهور،	قابلیت	آن	را	دارد	

که	در	صنعت	بیمه	نیز	به	کار	گرفته	شــود؛	ایجاد	
نوآوری	در	خدمــات	و	محصــولات	بیمه	ای،	
افزایش	بهــره	وری	در	فرآیند	شناســایی	تقلب	و	
قیمت	گذاری	و	کاهــش	هزینه	هــای	اجرایی،	
نمونه	هایی	از	مزایای	به	کارگیــری	بلاکچین	در	
صنعت	بیمه	هســتند.	بازارهای	توسعه	یافته،	از	
نظر	نوآوری	های	بیمه	ای،	رشــد	چندانی	ندارند	
و	بیمه	گران	برای	کاهش	هزینه	ها،	متحمل	فشار	
می	شــوند؛	بنابراین،	پیاده	ســازی	بلاکچین	در	
صنعت	بیمه،	می	تواند	بســیاری	از	چالش	های	

اساسی	بیمه	گران	امروزی	را	حل	وفصل	کند.
اجرایی	کــردن	تکنولوژی	بلاکچیــن،	به	اثرات	
شبکه	ای	)network effects(	و	تعریف	شرایط	
رگولاتوری	بستگی	دارد	و	فرآیندی	بلندمدت	به	
حساب	می	آید.	از	طرف	دیگر،	بسیار	مهم	است	
که	قبل	از	برداشتن	گام	های	اولیه	در	جهت	اجرایی	
سازی	بلاکچین،	مسئولین	مربوطه	حتماً	با	مزایا	و	
محدودیت	های	این	تکنولوژی،	به	صورت	کامل	
آشنا	شــوند.	با	در	نظر	گرفتن	عوامل	مطرح	شده،	
می	توان	مدعی	شد	که	زمان	تحقیق	در	بلاکچین	و	
تعریف	موارد	کاربردی	مبتنی	بر	آن،	توسط	صنعت	

بیمه	و	بیمه	گران	شخصی،	فرا	رسیده	است.
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فایل PDF گــزارش دیلویت بــا عنوان 
»بلاکچين، الزامات حقوقی، سوالات، 

یسک ها« فرصت ها و ر
گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشــگاه	بانکداری	
تهیه	کند.	به	همین	مناســبت	بــا	همفکری	
جمعی	از	همــکاران	در	گــروه	حصین	و	با	
همکاری	مجموعــه	راه	پرداخت،	گزیده	ای	
از	گزارش	های	روز	دنیا	در	حوزه	بلاکچین	و	
بانکداری	را	از	موسســات	معتبری	همچون	
دیلویت	و	مکنزی،	ترجمــه	و	گردآوری	کرد	
تا	محتوایــی	مختصر	و	مفید	بــرای	مطالعه	
هدفمند	باشد.	در	ادامه	چکیده	ای	از	گزارش	
دیلویت	بــا	عنــوان	»بلاکچیــن،	الزامات	
حقوقی،	سوالات،	فرصت	ها	و	ریسک	ها«	را	
قرار	دادیم	تا	در	صورت	تمایل	فایل	PDF	این	

گزارش	را	از	راه	پرداخت	دانلود	کنید.
در	ماه	هــای	اخیــر،	رســانه	ها	بــه	صورت	

فزاینــده	ای	در	مورد	بلاکچیــن	و	اهمیت	آن	
ســخن	گفته	اند،	اما	نکته	اینجاســت	که	در	
اغلب	این	بحث	های	رسانه	ای،	فقط	به	جنبه	ی	
ارزهای	رمزنگاری	شــده	ی	ایــن	تکنولوژی	
پرداخته	شده	است.	بسیاری	از	کسب	وکارها	
هنــوز	از	پتانســیل	بالقــوه	ی	بلاکچین	در	
کارآمدســازی	فرآیندها	و	توسعه	ی	خدمات	
گاهی	ندارنــد.	هر	چه	بر	اطلاعات	 جدید،	آ
مردم	در	مورد	بلاکچین	افزوده	شــود،	موارد	
کاربردی	جدیدی	برای	آن	تعریف	خواهد	شد.
بعد	از	ظهور	و	همه	گیر	شدن	اینترنت،	اکنون	
انتظار	می	رود	که	فناوری	های	غیرمتمرکزی	
همچون	بلاکچین،	موج	جدید	نوآوری	ها	را	
شکل	دهند.	ازاین	رو،	ضروری	است	که	عموم	
مردم،	با	اصول	کلی	و	روش	کاری	بلاکچین	

آشنا	شوند.
کاربران	باید	از	الزامات	قانونی،	ریســک	ها،	
فرصت	هــا	و	همچنیــن	نارســایی	کنونی	
بلاکچین	آشنایی	داشته	باشند.	به	عنوان	مثال،	
محدودیت		ظرفیتی،	نمونه	ای	از	نارسایی	های	

بلاکچین	های	امروزی	است.
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فایل PDF گــزارش دیلویت بــا عنوان 
یسک در بلاکچين« یت ر »مدیر

گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشــگاه	بانکداری	
تهیه	کند.	به	همین	مناســبت	بــا	همفکری	
جمعی	از	همــکاران	در	گــروه	حصین	و	با	
همکاری	مجموعــه	راه	پرداخت،	گزیده	ای	
از	گزارش	های	روز	دنیا	در	حوزه	بلاکچین	و	
بانکداری	را	از	موسســات	معتبری	همچون	
دیلویت	و	مکنزی،	ترجمــه	و	گردآوری	کرد	
تا	محتوایــی	مختصر	و	مفید	بــرای	مطالعه	
هدفمند	باشد.	در	ادامه	چکیده	ای	از	گزارش	
دیلویت	بــا	عنــوان	»مدیریت	ریســک	در	
بلاکچین«	را	قرار	دادیم	تا	در	صورت	تمایل	
فایل	PDF	ایــن	گــزارش	را	از	راه	پرداخت	

دانلود	کنید.
کســب	موفقیت	در	پذیــرش	و	بهره	برداری	
از	هــر	تکنولوژی		جدید،	مســتلزم	مدیریت	

صحیح	ریسک	های	آن	تکنولوژی	است؛	اگر	
این	نوآوری،	به	زیرساخت	اصلی	سازمان	ها	
مربوط	شود،	اهمیت	موضوع	بیشتر	می	شود.	
دفتــر	کل	توزیع	شــده	)DLT(	نمونه	ای	از	
همیــن	تکنولوژی	هاســت.	دفترهــای	کل	
توزیع	شده،	این	پتانسیل	را	دارند	که	در	آینده،	
به	ستون	عملیاتی	اصلی	بسیاری	از	پلتفرم	ها	

تبدیل	شوند.
دفتر	کل	توزیع	شــده،	یک	چارچوب	انتقال	
ارزش	همتابه	همتا	)یا	ماشــین	به	ماشــین(	
است،	در	این	چارچوب،	پایگاه	های	داده	از	
طریق	مکانیزم	های	اجماعی	به	روزرســانی	
می	شوند	و	بدین	ترتیب،	قابلیت	تحمل	خطای	
بیزانس	در	سیستم	ایجاد	می	شود.	در	تمامی	
گره	های	شرکت	کننده،	داده	های	یکسانی	ثبت	
می	شود	و	پروتکل	های	اجماعی،	به	صورت	
هم	زمان،	این	داده	ها	را	به	روزرسانی	می	کنند.
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فایل PDF گــزارش دیلویت بــا عنوان 
»بلاکچين و امنيت سایبری«

گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشــگاه	بانکداری	
تهیه	کند.	به	همین	مناســبت	بــا	همفکری	
جمعی	از	همــکاران	در	گــروه	حصین	و	با	
همکاری	مجموعــه	راه	پرداخت،	گزیده	ای	
از	گزارش	های	روز	دنیا	در	حوزه	بلاکچین	و	
بانکداری	را	از	موسســات	معتبری	همچون	
دیلویت	و	مکنزی،	ترجمــه	و	گردآوری	کرد	
تا	محتوایــی	مختصر	و	مفید	بــرای	مطالعه	
هدفمند	باشد.	در	ادامه	چکیده	ای	از	گزارش	
دیلویــت	بــا	عنــوان	»بلاکچیــن	و	امنیت	
ســایبری«	را	قرار	دادیم	تا	در	صورت	تمایل	
فایل	PDF	ایــن	گــزارش	را	از	راه	پرداخت	

دانلود	کنید.
این	روزها	فناوری	بلاکچیــن	با	قابلیت	های	
فراوان	خــود	در	دنیا	یکه	تــازی	می	کند.	اما	

منتقدان	آن،	مقیاس	پذیری،	امنیت	و	پایداری	
این	فناوری	را	زیر	سؤال	می	برند.	شرکت	های	
عضو	دیلویت	در	سرتاســر	جهان،	در	حال	
همکاری	بــرای	ایجاد	و	بهبــود	قابلیت	های	
بلاکچینی	و	توســعه	ی	راه	حل	ها	و	خدمات	

مربوطه	هستند.
در	ایــن	مقالــه،	تشــریح	و	ارزیابی	هــای	
کارشناســان	بلاکچینی	و	امنیت	ســایبری	
دیلویــت	از	نقاط	مختلف	جهــان	در	یکجا	
جمع	شده	اند.	به	طور	خاص	در	این	مقاله	این	
دیدگاه	های	مشترک	جهانی	مورد	بررسی	قرار	

خواهند	گرفت:
•	ســطح	کنونی	امنیت	فنــاوری	بلاکچین	
از	دیدگاه	سیســتم	و	داده	برای	دفتر	کل	های	

عمومی	و	خصوصی
•	مــدل	امنیتی	ســه	گانه	CIA	شــامل	)1(	
محرمانگی،	)2(	یکپارچگی	و	)3(	میزان	در	
دسترس	بودن؛	برای	بررسی	و	ارزیابی	سطح	

تکامل	فناوری	بلاکچین
یــت،	صدور	 •	بررســی	جوانب	احراز	هو
مجــوز	و	حسابرســی	)AAA(،	ویژگــی	
انکارناپذیری،	جنبه	های	بنیادی	امنیتی	برای	
حفاظت	از	اطلاعــات	و	طراحی/	مدیریت	

سیستم	های	جدید	و	شبکه	ها
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فایل PDF گــزارش دیلویت بــا عنوان 
یم« »بلاکچين را زنده نگه دار

گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شــد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشگاه	بانکداری	تهیه	
کند.	به	همین	مناســبت	با	همفکری	جمعی	
از	همــکاران	در	گروه	حصیــن	و	با	همکاری	
مجموعه	راه	پرداخت،	گزیده	ای	از	گزارش	های	
روز	دنیا	در	حــوزه	بلاکچیــن	و	بانکداری	را	
از	موسســات	معتبری	همچــون	دیلویت	و	
مکنزی،	ترجمه	و	گــردآوری	کرد	تا	محتوایی	
مختصر	و	مفید	برای	مطالعه	هدفمند	باشــد.	
در	ادامه	چکیده	ای	از	گزارش	دیلویت	با	عنوان	
»بلاکچین	را	زنده	نگه	داریم«	را	قرار	دادیم	تا	در	
صورت	تمایل	فایل	PDF	این	گزارش	را	از	راه	

پرداخت	دانلود	کنید.
سال	گذشــته،	بلاکچین	گام	های	بلندی	در	
راستای	ارتقای	ســطح		پذیرش	خود،	به	ویژه	
در	حوزه	های	پرداخت	بــرون	مرزی	در	بازار	

سرمایه	برداشته	است.	با	این	حال،	همان	طور	
که	اریک	پیسینی	یکی	از	مدیران	ارشد	بخش	
تکنولوژی	و	بانکداری	مشــاورین	دیلویت	
نیز	در	مصاحبه	خود	با	کوین	دســک	اذعان	
کرده	است،	»ماجرا	زمانی	ترسناک	می	شود	
که	وقتی	از	مردم	در	مــورد	صنعت	خدمات	
مالی	همه	پرسی	می	شود،	همه	در	این	عقیده	
متفق	القول	اند	که	فناوری،	هنوز	هم	به	لحظه	

اوج	شکوفایی	خود	نرسیده	است.
اگر	واقعاً	پیشرفت	چشــم	گیری	تا	پایان	سال	
جاری	حاصل	نشــده،	یا	اگر	ارزش	واقعی،	
چه	در	مورد	صرفه	جویی	در	هزینه	ها	و	چه	در	
خصوص	تولید	درآمد	جدیــد	تحقق	نیافته،	
تردید	دارم	فناوری	پس	از	این	نیز	بتواند	مراتب	
اجرایی	را	بدون	ســرخوردگی	فزاینده	ای	که	
ریســک	فراوانی	نیز	به	دنبال	خواهد	داشت،	

طی	کند.«
بر	اساس	تحقیقات	دیلویت،	در	حالت	کلی	
20	ســوال	در	مورد	بلاکچین	وجود	دارد	که	
لازم	است	به	آنها	پاســخ	داده	شود.	سوالاتی	
که	می	توانند	دلایل	شکست	گواه	های	اثبات	
مفهوم	کنار	گذاشته	شــده	و	احتمال	موفقیت	
نوآوری	های	فناورانه	جدید	مبتنی	بر	بلاکچین	
را	نشــان	دهند.	با	پی	بردن	به	این	20	ســوال	
و	پاســخ	گویی	به	هر	یک	از	آن	ها،	شــانس	
دستیابی	به	موفقیت	در	برداشت	محصولات	
و	مزایــای	فناوری	بلاکچین،	به	شــکل	قابل	

ملاحظه	ای	افزایش	خواهد	یافت.
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فایل PDF گــزارش دیلویت بــا عنوان 
»بلاکچين: معما، تناقض، فرصت«

گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شــد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشگاه	بانکداری	تهیه	
کند.	به	همین	مناســبت	با	همفکری	جمعی	
از	همــکاران	در	گروه	حصیــن	و	با	همکاری	
مجموعه	راه	پرداخت،	گزیده	ای	از	گزارش	های	
روز	دنیا	در	حــوزه	بلاکچیــن	و	بانکداری	را	
از	موسســات	معتبری	همچــون	دیلویت	و	
مکنزی،	ترجمه	و	گــردآوری	کرد	تا	محتوایی	
مختصر	و	مفید	برای	مطالعه	هدفمند	باشــد.	
در	ادامه	چکیده	ای	از	گزارش	دیلویت	با	عنوان	
»بلاکچین:	معما،	تناقــض،	فرصت«	را	قرار	
دادیم	تا	در	صــورت	تمایل	فایــل	PDF	این	

گزارش	را	از	راه	پرداخت	دانلود	کنید.
احتمــالًا	از	طریــق	مطالعــه	یا	حضــور	در	
کنفرانس	های	»فین	تک«	با	بیت	کوین	آشنایی	
داریــد.	می	توانید	بــا	اســتفاده	از	بیت	کوین		

پیتزا،	قهوه	یا	حتی	بلیت	سفر	فضایی	بخرید.	
هرجا	که	این	کلمه	مطرح	می	شود	بحث	های	
شدیدی	هم	پس	از	آن	به	وجود	می	آیند.	اولین	
کاربــران	بیت	کوین	معتقدنــد	که	بیت	کوین	
وابستگی	آن	ها	به	بانک	ها	و	دولت	ها	را	از	بین	
می	برد.	کارشناسان	حوزه	کسب	وکار	و	تجارت	
می	گویند	که	بیت	کوین	به	زودی	از	بین	می	رود.
با	توجــه	به	شــدت	گرفتــن	بحــث	درباره	
بیت	کویــن،	محققــان،	فنــاوری	زیربنایی	
بیت	کویــن	و	ســایر	ارزهای	دیجیتــال	را	به	
طور	کامل	بررســی	کرده	اند.	ایــن	فناوری	
زیربنایی	همان	بلاکچین	اســت	)پروتکلی	
برای	تبادل	ارزش	بدون	واســطه	در	اینترنت(	
البته	حرف	های	زیادی	شــنیده	می	شوند	که	
بلاکچین	علاوه	بر	تغییر	در	سیستم	بانکداری	
باعث	ایجاد	تغییر	در	سایر	صنایع	نیز	می	شود.
براســاس	نظرســنجی	که	مجمــع	جهانی	
اقتصاد	)WEF(	اخیراً	انجام	داده	است	اکثر	
کارشناسان	و	مدیران	اجرایی	در	بخش	فناوری	
اطلاعات	و	ارتباطات	انتظار	دارند	که	تا	سال	
2025	حداقــل	10	درصــد	تولید	ناخالص	
داخلی	جهانــی	روی	پلتفرم	های	بلاکچین	
ذخیــره	شــوند.	هرچند	که	مجمــع	جهانی	
اقتصاد	تا	سال	2027	انتظار	نقطه	اوجی	برای	
فناوری	بلاکچین	نــدارد،	پیش	بینی	می	کنیم	
که	به	واســطه	ظهور	کاربردهای	مختلف	در	
بخش	های	مختلف،	پذیرش	و	استفاده	از	این	

فناوری	با	سرعت	بیشتری	رخ	دهد.
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فایل PDF گزارش کپجمينــای با عنوان 
»10 روند اصلی در پرداخت: 2019«

گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشــگاه	بانکداری	
تهیه	کند.	به	همین	مناســبت	بــا	همفکری	
جمعی	از	همــکاران	در	گــروه	حصین	و	با	
همکاری	مجموعــه	راه	پرداخت،	گزیده	ای	
از	گزارش	های	روز	دنیا	در	حوزه	بلاکچین	و	
بانکداری	را	از	موسســات	معتبری	همچون	
دیلویت	و	مکنزی،	ترجمــه	و	گردآوری	کرد	
تا	محتوایــی	مختصر	و	مفید	بــرای	مطالعه	
هدفمند	باشد.	در	ادامه	چکیده	ای	از	گزارش	
کپجمینای	با	عنــوان	»10	رونــد	اصلی	در	
پرداخت:	2019«	را	قرار	دادیم	تا	در	صورت	
تمایل	فایل	PDF	این	گزارش	را	از	راه	پرداخت	

دانلود	کنید.
چه	چیزی	باعث	چنین	تحول	های	ســریعی	
در	صنعت	پرداخت	می	شــود؟	مشــتری	ها	

ارزش	بیشــتری	می	خواهند	و	انتظارات	شان	
در	حال	افزایش	است.	رقیب	های	چابکی	در	
حال	ورود	به	این	حوزه	هستند.	تنظیم	کننده	ها	
درخواســت	افزایش	همکاری	و	باز	شــدن	
اکوسیســتم	را	دارند.	برای	انجام	کسب	وکار	
باید	نوآوری	داشت	و	از	فناوری	های	جدیدی	
	،)RTP(	درنــگ	بی	پرداخت	،API	مثــل
خودکارســازی	رباتیک	فراینــد	)RPA(	و	

اینترنت	اشیا	استفاده	کرد.
تازه	واردهای	حــوزه	پرداخت	)از	فین	تک	ها	
مثــل	Transferwise	تــا	شــرکت	های	
تجارت	الکترونیک	مثل	آمازون	و	غول	های	
فناوری	مثــل	گوگل	تــا	خرده	فروش	ها	مثل	
والمارت(	تجربه	ای	یکپارچه	ارائه	می	دهند	
و	از	داده	های	کاربران	بــرای	ایجاد	بینش	در	
مورد	مشــتری	ها	و	ارائه	خدمات	سفارشی	

استفاده	می	کنند.
بعضی	متصدی	هــای	پرداخت	بــه	کندی	
این	نوآوری	چندوجهی	پاســخ	داده	اند؛	زیرا	
اکوسیســتم	های	مبتنی	بر	پلتفرم	را	در	اختیار	
ندارند؛	ولی	بانکداری	باز	شرکت	ها	را	تشویق	
به	اســتفاده	از	پلتفرم	به	عنوان	سرویسی	برای	
ارتباط	با	سهامداران	مختلف	جهت	تبادل	داده	

و	ارزش	کرده	است.
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یک مجموعه محتوای مفید درباره فین تک

 

فایل PDF گزارش ارنســت اند یانگ با 
عنوان »بلاکچين در عمــل: امکان پذیر 
کــردن حفاظــت داده، تبعيت و رشــد 

نيروی کار«
گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شــد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشگاه	بانکداری	تهیه	
کند.	به	همین	مناســبت	با	همفکری	جمعی	
از	همــکاران	در	گروه	حصیــن	و	با	همکاری	
مجموعه	راه	پرداخت،	گزیده	ای	از	گزارش	های	
روز	دنیا	در	حوزه	بلاکچیــن	و	بانکداری	را	از	
موسسات	معتبری	همچون	دیلویت	و	مکنزی،	
ترجمه	و	گردآوری	کرد	تا	محتوایی	مختصر	و	

مفید	برای	مطالعه	هدفمند	باشد.	
در	ادامه	چکیده	ای	از	گزارش	ارنست	اند	یانگ	
با	عنوان	»بلاکچین	در	عمل:	امکان	پذیر	کردن	
حفاظت	داده،	تبعیت	و	رشــد	نیروی	کار«	را	
قرار	دادیم	تا	در	صورت	تمایل	فایل	PDF	این	

گزارش	را	از	راه	پرداخت	دانلود	کنید.

هــر	روز	بیش	از	پیش	ثابت	می	شــود	که	قرن	
بیســت	ویکم	دوران	تحول	است.	این	تحول	
بازارها	و	صنایع	مختلف،	تقسیمات	اجتماعی	
و	فرهنگی	سنتی	و	در	واقع	فراتر	از	سازماندهی،	
مقــررات	و	قوانین	فرعی	سیاســی	متداول	را	
پوشــش	می	دهد.	نوآوری	فناوری،	قلب	این	
تحول	است	و	با	سرعتی	سرســام	آور	به	پیش	
می	رود	و	افراد،	شــرکت	ها	و	دولت	ها	را	برای	
عقب	نماندن	از	تغییر	به	تکاپو	انداخته	است.

مفهــوم	انقلابــی	کلان	داده	و	انفجار	فناوری	
تلفن	های	هوشمند،	تهدیدهایی	را	برای	افراد،	
کســب	وکارها	و	دولت	هــا	ایجــاد	کرده	اند.	
همان	طور	که	نمونه	های	نقض	گسترده	داده		در	
شرکت	های	بزرگ	در	سال	های	اخیر	نشان	داده	
است،	داده	های	شــخصی	و	سازمانی	بیش	از	
پیش	در	معرض	نقض	و	دزدی	هستند.	به	همین	
دلیل،	نحوه	مدیریت	و	ذخیره	ســازی	داده	ها	
باید	دوباره	ارزیابی	شود	تا	افراد،	کسب	وکارها	
و	دولت	ها	در	برابر	تهدیدها	ایمن	شــوند	و	از	
نقض	های	گسترده	مشــابه	در	آینده	جلوگیری	
شــود.	این	مقاله	پیاده	ســازی	یک	سیســتم	
ذخیره	سازی	داده	و	مدیریت	بلاک	چین	محور	
را	به	عنوان	رویکردی	مطلوب	برای	شرکت	هایی	
پیشنهاد	می	کند	که	به	دنبال	مقابله	با	تهدیدهای	
مجازی	عصر	جدید	هســتند،	ایــن	رویکرد	
همچنین	می	توانــد	از	قوانیــن	حفاظت	داده	
بســط	یافته	پیروی	کند	و	در	ضمن	نسل	جدید	

کارمندها	را	جذب	کند.
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یک مجموعه محتوای مفید درباره فین تک

 

فایل PDF گــزارش دیلویت بــا عنوان 
»چشــم انداز بانکداری ســال 2018: 

افزایش سرعت تحول«
گروه	حصین	امســال	در	هشــتمین	همایش	
بانکداری	الکترونیــک	و	نظام	های	پرداخت	
برآن	شد	هدیه	ای	درخور	مخاطبان	همایش	
و	متناســب	با	هدف	نمایشــگاه	بانکداری	
تهیه	کند.	به	همین	مناســبت	بــا	همفکری	
جمعی	از	همــکاران	در	گــروه	حصین	و	با	
همکاری	مجموعــه	راه	پرداخت،	گزیده	ای	
از	گزارش	های	روز	دنیا	در	حوزه	بلاکچین	و	
بانکداری	را	از	موسســات	معتبری	همچون	
دیلویت	و	مکنزی،	ترجمــه	و	گردآوری	کرد	
تا	محتوایــی	مختصر	و	مفید	بــرای	مطالعه	
هدفمند	باشد.	در	ادامه	چکیده	ای	از	گزارش	
دیلویت	با	عنوان	»چشم	انداز	بانکداری	سال	
2018:	افزایش	سرعت	تحول«	را	قرار	دادیم	
تا	در	صورت	تمایل	فایل	PDF	این	گزارش	را	

از	راه	پرداخت	دانلود	کنید.
ســال	2018	می	توانــد	بــرای	بانک	هــای	

جهانی	سالی	برای	تبدیل	شدن	به	نهادهایی	
دارای	تمرکز	اســتراتژیک،	فنــاوری	مدرن	و	
عملیات	های	چابک	باشد	به	طوری	که	بتوانند	
در	اکوسیستمی	به	ســرعت	در	حال	تحول،	

جایگاه	برتر	خود	را	حفظ	کنند.
این	دگردیســی	به	هیچ	وجه	ساده	نیست	زیرا	
بســیاری	از	بانک	ها	با	چالش	های	متعددی	
دســت	و	پنجه	نرم	می	کند:	مقررات	پیچیده	
و	واگــرا،	سیســتم	های	قدیمــی،	الگوها	و	
فناوری	هــای	تحول	آفرین،	رقبــای	جدید	و	
مهم	تر	از	همه	پایگاهی	از	متشریان	چالشی	

که	انتظاراتشان	هر	روز	بیشتر	می	شود.
در	این	مقاله	به	بررسی	چالش	های	پیش	روی	
بسیاری	از	بانک	ها	در	برقراری	تعادل	میان	نیاز	
به	بازســازی	پایه	های	خود	برای	بلندمدت	با	

رسیدن	به	رشد	کوتاه	مدت	می	پردازیم.
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فایل PDF گــزارش دیلویت بــا عنوان 
»نظرســنجی جهانی بلاکچين دیلویت 
وارد  کچيــن  بلا  /  2019 ســال  در 

عمل می شود«
در	دنیای	امروز	اکوسیستم	های	جدید	در	حال	
توسعه	راهکاری	مبتنی	بر	بلاکچین	هستند	تا	
مدل	های	کسب	وکاری	نوآورانه	ای	ایجاد	کرده	
و	مدل	های	سنتی	را	متحول	کنند	و	این	اتفاق	
در	تمامی	صنایع	و	اغلب	حوزه	های	قضایی	
جهان	در	حــال	انجام	اســت.	چنین	اتفاقی	
باعث	شــد	تا	دیلویت	نظرسنجی	جهانی	در	
حوزه	بلاکچین	انجام	دهد	و	طی	آن	به	تعیین	
نگرش	کلی	مدیران	نســبت	بــه	تکنولوژی	
بلاکچین	و	برآورد	میزان	سرمایه	گذاری	های	

انجام	گرفته	روی	آن	بپردازد.
این	گزارش	بــا	عنوان	»نظرســنجی	جهانی	
بلاکچین	دیلویت	در	سال	2019:	بلاکچین	
وارد	عمل	می	شود«	منتشر	شد	و	راه	پرداخت	
با	حمایت	کنسرســیوم	ققنــوس	این	گزارش	
را	ترجمه	کرده	و	خلاصــه	ای	از	آن	را	در	این	

مطلب	قرار	داده	است.	شما	می	توانید	در	ادامه	
فایل	پی	دی	اف	ترجمه	کامل	گزارش	دیلویت	

را	دانلود	و	مطالعه	کنید.
پیشــتر	مردم	بر	این	باور	بودند	که	بلاکچین	
نوعی	از	تکنولوژی	است	که	دور	از	دسترس	
عمومی	قرار	دارد	و	از	ســوی	کسانی	مطرح	
شده	بیرون	گود	نشســته	اند	و	درکی	از	دنیای	
واقعی	کســب	وکارها	ندارند؛	ولی	به	تازگی	
مدیران	صنایع	بــه	این	نتیجه	رســیده	اند	که	
بلاکچین	یــک	تکنولوژی	حقیقی	اســت	و	
می	تواند	به	عنوان	یک	راهکار	عملی	برای	حل	
مشکلات	کسب	وکارهای	صنایع	مختلف	به	

کار	گرفته	شود.
درست	اســت	که	بلاکچین	هنوز	به	تکامل	
نرســیده	اســت	ولی	مدیران	شــرکت	کننده	
در	نظرســنجی	جهانی	بلاکچیــن	دیلویت	
2019	ابــراز	اطمینان	کرده	اند	کــه	درآینده	
موارد	کاربردی	جدیدی	برای	این	تکنولوژی	
تعریف	خواهد	شــد؛	این	مدیران	بلاکچین	
را	یک	پلتفــرم	ارتباطی	می	داننــد	که	امکان	
انجام	بسیاری	از	فرایندهای	کسب	وکاری	را	

فراهم	می	کند.
در	این	تحقیــق	1386	مدیر	ارشــد	از	ده	ها	
کشور	مورد	نظرســنجی	قرار	گرفتند.	تمامی	
پاســخ	دهندگان	از	یک	دانــش	کلی	درمورد	
بلاکچین	برخوردار	بودند	و	این	صلاحیت	را	
داشتند	که	در	مورد	برنامه	های	سرمایه	گذاری	

سازمان	خود	اظهارنظر	کنند.
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فایــل PDF گزارش اینفوســيس با عنوان 
»شتابدهی دیجيتال: 12 روندی که آینده 

بانکداری را رقم خواهند زد«
به	تازگی	شــرکت	هندی	اینفوسیس	گزارش	با	
 Trend 12	:Accelerate Digital«	عنوان
Reshaping Banking in 2019«	منتشر	
کرده	که	در	آن	روندهایی	تحت	12	دسته	کلی	
معرفی	می	شوند	که	هر	یک	نقش	پررنگ	فناوری	
در	پیشبرد	و	هدایت	کسب	وکارهای	مالی	نشان	
می		دهند.	در	واقع	این	گــزارش	بازتابی	از	تمام	
تحولاتی	است	که	صنعت	بانکداری	در	سراسر	
جهان	شاهد	آن	بوده	است.	بازتابی	از	روندهایی	
کــه	می	توانند	بانکــداری	و	فرایندهــای	آن	را	
دستخوش	تغییراتی	عمیق	کرده	و	شکل	جدیدی	

از	بانکداری	را	به	نمایش	بگذارند.
مجموعه	راه	پرداخت	با	حمایت	بانک	پاسارگاد	
این	گزارش	را	با	عنوان	»شتابدهی	دیجیتال:	12 
روندی	که	آینده	بانکداری	را	رقم	خواهند	زد«	
ترجمه	کرده	است	و	در	ادامه	چکیده	ای	از	این	
گزارش	را	قرار	دادیم	تــا	در	صورت	تمایل	فایل	

PDF	این	گزارش	را	از	راه	پرداخت	دانلود	کنید.
در	دنیای	پرســرعت	پیش	رو،	این	وضوح	دید	
و	سرعت	عمل	افراد	اســت	که	موفقیت	آنها	را	
تعریف	می	کند؛	اینکه	هر	کس،	در	هر	حیطه	ای	
که	فعالیت	می	کند،	علاوه	بر	درک	و	فائق	آمدن	بر	
تحولات	و	معضلات	صنعت	خود،	فرصت	ها	
و	تحولات	خارجی	را	نیز	شناســایی	کرده	و	از	
تمام	فکر	و	توان	خود	بــرای	بهره	جویی	از	این	
فرصت	ها	اســتفاده	کند.	بدیهی	است	که	زنده	
ماندن	در	چنین	دنیایی	و	نباختن	قافیه،	مستلزم	
داشتن	یک	استراتژی	دیجیتال	حقیقی	است	تا	با	
کسب	مزیت	از	رابط	های	برنامه	نویسی	کاربردی	
برای	نوآوری	های	مشتری	محور،	بهره	مندی	از	
دستاوردها	و	امکانات	بانکداری	باز	و	تکیه	بر	
روندهای	تحول	صنعت،	مسیر	موفقیت	را	پیش	
روی	سازمان	ها	بگذارد؛	فاکتورهایی	که	برای	

موفقیت	ضروری	اند.
این	گزارش،	مجموعه	ای	بی	نظیر	از	تجارب،	
آموخته	ها	و	مفاهیمی	از	نحــوه	بروز	انقلابی	
اســت	که	در	حیطــه	بانکــداری	در	حال	رخ	
دادن	اســت	و	بیش	از	یکصد	کشور	از	اقصی	
نقاط	جهان	را	دربر	می	گیرد.	گزارشــی	که	در	
اختیار	شما	قرار	می	گیرد،	مجموعه	ای	جامع	از	
روندهای	شکل	دهنده	بانکداری	در	سال	های	
آتی	اســت	که	در	دو	زیرمجموعــه	روندهای	
کسب	وکاری	و	روندهای	فناورانه	مورد	بررسی	

قرار	خواهند	گرفت.
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فایل PDF گــزارش دیلویت بــا عنوان 
»شــش اصل کنترلی برای بلاکچين های 

خدمات مالی«
دیلویت	به	کوشــش	آزمایشــگاه	بلاکچین	
ای	ام	ای	ای	)EMEA(	دیلویت	در	دوبلین	و	
با	یاری	دیلویت	هنگ	کنگ	و	ایالات	متحده	
آمریکا	گزارشــی	تهیه	کرده	است	که	به	شش	
اصل	کنترلی	ضروری	برای	پذیرش	بلاکچین	
در	مقیاس	جهانــی	تمرکــز	دارد	که	عبارت	
است	از	بهترین	عملکرد-	اســتانداردهایی	
برای	توسعه	بلاکچین،	تعامل	پذیری	و	کنترل	
یکپارچگی	سیســتم،	قوانین	حسابرســی،	
کنترل	های	امنیت	سایبری،	بهبود	کنترل	های	
اطلاعــات	و	ارتباطــات	ســنتی	و	طــرح	

استمرار	کسب	وکار.
راه	پرداخــت	هم	بــا	همکاری	کنسرســیوم	
ققنوس	این	گزارش	را	با	عنوان	»شــش	اصل	
کنترلی	برای	بلاکچین	های	خدمات	مالی«	
ترجمه	کرده	اســت	و	در	ادامه	هم	می	توانید	
فایل	پی	دی	اف	ترجمه	کامــل	این	گزارش	و	

همینطور	خلاصه	ای	از	آن	را	مطالعه	کنید.
همانطور	که	ساتوشــی	ناکاموتو	نیز	در	وایت	
پیپــر	بیتکوین	در	ســال	2008	میلادی	این	
نوآوری	را	»یک	سیستم	پول	الکترونیکی	همتا	
به	همتا«	خطاب	کرده	بود،	فناوری	بلاکچین	
را	می	توان	یک	دفتر	کل	توزیع	شده	معرفی	کرد	
که	توانسته	است	توجهات	زیادی	را	در	حیطه	

خدمات	مالی	به	سمت	خود	جلب	کند.
در	این	مقاله	ســعی	شــده	ســه	فاکتور	مهم	
تاثیرگذار	در	پذیرش	و	توســعه	فناوری	دفتر	
کل	توزیع	شده	بلاکچین	در	صنعت	خدمات	
مالی	را	مورد	بحث	و	بررسی	قرار	دهند	که	این	
ســه	فاکتور	عبارت	اند	از	حکومت،	قانون	و	
نظارت	و	استانداردها.	اگرچه	این	سه	فاکتور	
در	این	مقاله	به	صورت	مجزا	مورد	بررسی	قرار	
خواهند	گرفت،	اما	بدیهی	اســت	که	زمانی	
که	پای	فناوری	دفتر	کل	توزیع	شــده	به	میان	
بیاید،	صنعت	خدمات	مالی	هر	سه	فاکتور	را	
به	شکلی	مرتبط	و	وابسته	به	یکدیگر	پیش	رو	

خواهند	داشت.
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فایل PDF گزارش جی اس ام ای با عنوان 
»گزارشــی از صنعت پــول موبایلی در 

سال 2018«
بایلی	به	 بیش	از	یک	دهه	اســت	که	پول	مو
یکــی	از	مهمترین	درگاه	های	دسترســی	به	
خدمات	مالی	تبدیل	شــده	است.	مقیاس	
بایلی،	با	وجــود	اینکه	 اســتفاده	از	پول	مو
هم	اکنون	نیز	865	میلیون	حساب	کاربری	
ثبت	شــده	در	9	کشــور	مختلــف	جهان	و	
پردازش	روزانــه	بالغ	بــر	1/3	میلیارد	دلار	
تراکنش	در	اوج	شکوفایی	خود	قرار	دارد،	به	
دشت	در	حال	افزایش	است.	در	ادامه	برآنیم	
تا	مســیر	پیشــرفت،	چالش	ها	و	روندهای	
تاثیرگــذار	بر	ایــن	نــوآوری	خارق	العاده	
را	از	منظــر	تیم	پول	موبایلــی	جی	اس	ام	ای	
)GSMA(	مورد	بررســی	قرار	دهیم.	فایل	
PDF	ترجمه	کامل	این	گزارش	را	می	توانید	

از	راه	پرداخت	دانلود	و	مطالعه	کنید.
با	وجود	اینکه	بخــش	عمده	ای	از	جریانات	
بایلــی	ســال	2018	مربــوط	به	 پــول	مو

تراکنش	هــای	»کش	ایــن«	و	»کش	اوت«	
می	شــود؛	امــا	رونــد	رشــد	دوبرابــری	
تراکنش	های	دیجیتال	نیز	امیدورکننده	بوده	
است؛	تراکنش	هایی	که	مهمترین	دلیل	رشد	
فزاینده	آنها	طی	ســال	گذشته	پرداخت	های	
عمده	بوده	است.	در	این	گزارش	سعی	شده	
چهــار	فاکتور	و	روند	کلیدی	شــکل	دهنده	
بایلی	در	ســال	گذشــته	به	 صنعت	پول	مو

صورت	کامل	مورد	ارزیابی	قرار	گیرد.
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فایل PDF گزارش ورد اکونوميک فروم با 
عنوان »هویت در دنيای دیجيتال / فصلی 

جدید در قراردادهای اجتماعی«
هویت	دیجیتال	ما،	به	معنــای	واقعی	کلمه،	
خود	ما	است؛	یعنی	همان	چیزی	که	هستیم.	
از	طرفی،	همان	طور	که	فناوری	ها	روزبه	روز	
در	حال	پیشــرفت	و	توسعه	هســتند	و	نسل	
چهارم	انقلاب	دیجیتال	در	حال	اتفاق	افتادن	
است،	هویت	ما	نیز	به	ســوی	دیجیتال	شدن	
می	رود.	این	هویت	دیجیتال،	تعیین	می	کند	
که	چه	محصولات،	خدمات	و	اطلاعاتی	را	
می	توانیم	در	اختیار	داشته	باشیم	یا	برعکس،	
چه	مسیرها	و	تسهیلاتی	به	رویمان	بسته	است.
با	رونــد	فزاینــده	تحولات	دیجیتــال	عصر	
جدید	و	انفجار	خدمات	دیجیتال،	میلیاردها	
عنصر	تاثیرگذار	در	رونــد	زندگی	ما	نیز	رو	به	
دیجیتالی	شدن	و	اتصال	به	دنیای	دیجیتال	و	
مدرن	گذاشــته	اند	و	در	این	میان،	این	هویت	
ما	اســت	که	خود	را	در	بحبوحه	مدرنیته	گم	
کرده	و	نمی	داند	چطور	باید	شــرایط	را	کنترل	

و	تعاملات	خود	با	دنیای	بیــرون	را	مدیریت	
کند.	به	عبارت	دیگر،	فقدان	هویت	دیجیتال	
در	این	دنیای	مدرن	و	دیجیتال،	مساوی	است	
با	ممنوعیت	بســیاری	از	مزایــا،	نوآوری	ها،	
تسهیلات	و	خدمات.	در	یک	کلام،	ممنوعیت	
از	زندگــی	دیجیتال.	نتیجه	ایــن	ممنوعیت،	
چالشی	اســت	که	قراردادهای	اجتماعی	در	
نحوه	مدیریت	تعاملات	بین	افراد	و	سازمان	ها	

در	دنیای	دیجیتال	با	آن	مواجه	شده	اند.
در	این	گزارش	سعی	شده	نکته	نظرات	و	بیشن	
جمعی	این	دســت	اندرکاران	در	مجموعه	ای	
جامع،	کامل	و	مختصر	گرد	هم	و	به	صورت	
مرجعی	قابل	استفاده	در	اختیار	تصمیم	گیران	
و	علاقه	مندان	به	مبحث	هویت	دیجیتال	قرار	
گیرد.	این	گزارش	و	مفاهیمی	که	در	آن	مطرح	
شــده	اســت،	می	تواند	در	همین	نقطه	ای	که	
اکنون	در	آن	قرار	داریم	جاری	شده	و	بسیاری	
از	شکاف	هایی	که	در	هماهنگی	بین	ذی	نفعان	
و	بخش	های	مختلف	وجود	دارد	را	پر	کند.

راه	پرداخت	با	همکاری	کنسرســیوم	ققنوس	
یــت	در	دنیای	 فایل	کامل	PDF	گزارش	هو
دیجیتال	را	ترجمه	کرده	است	که	می	توانید	آن	

را	از	راه	پرداخت	دانلود	و	مطالعه	کنید.
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فایل PDF گــزارش ال تی آی بــا عنوان 
»بلاکچيــن چگونــه بــازار ســرمایه را 

متحول می کند؟«
در	ســال	های	اخیر	گفتگوهــای	زیادی	در	
مورد	تکنولوژی	بلاکچین	انجام	شــده	است	
و	پیش	بینی	می	شــود	که	این	تکنولوژی	تاثیر	
یه	عملیات	 زیادی	در	شیوه	پردازش	و	تســو
تجاری	موسسات	مالی	داشته	باشد.	تعاملات	
همتا	به	همتای	شبکه	بلاکچین	در	کنار	امنیت	
رمزنگاری	شــده	حس	اعتماد	را	در	کاربران	
برمی	انگیزد.	انتظار	می	رود	که	این	تکنولوژی،	
تراکنش	ها	را	به	شــکلی	ســریع	و	امن	مورد	

پردازش	قرار	دهد.
این	تکنولوژی	هنوز	در	حال	رشــد	اســت	و	
در	مســیر	خود	برای	پیاده	ســازی	گسترده،	با	
چالش	های	فراوانی	مواجه	اســت.	بلاکچین	
پتانســیل	های	بالایی	دارد	ولی	در	مورد	اینکه	
چقدر	گســتش	خواهد	یافت	و	تا	چه	میزان	در	
بهبود	فرایندهای	موجود	موفــق	خواهد	بود،	

بحث	و	گفتگو	وجود	دارد.

بــه	همیــن	دلیــل	شــرکت	ســرویس	ها	و	
راهکارهای	فناوری	اطلاعات	جهانی	لارسن	
برو	اینفوتک	)LTI(	گزارشی	با	عنوان	 اند	تو
 How Blockchain is Transforming«
Capital Market«	را	منتشــر	کرده	که	در	
آن	به	بررســی	آن	دســته	از	حوزه	هــای	بازار	
سرمایه	که	قابلیت	پذیرش	بلاکچین	را	دارند،	

پرداخته	است.
ترجمه	فارسی	این	گزارش	توسط	راه	پرداخت	
و	با	حمایت	کنسرســیوم	ققنوس	بــا	عنوان	
»بلاکچین	چگونه	بازار	ســرمایه	را	متحول	
می	کند؟«	نیز	منتشر	شده	است	که	در	صورت	
تمایل	به	مطالعه	آن	می	توانیــد	در	ادامه	این	
مطلب	علاوه	بر	دانلــود	فایل	PDF	گزارش،	

خلاصه	ای	از	آن	را	هم	مطالعه	کنید.
در	این	گــزارش	نگاهی	خواهیم	داشــت	بر	
فرایند	ســاخت	بلوک	در	بلاکچیــن	و	نحوه	
کار	این	تکنولوژی	را	بیــان	خواهیم	کرد	و	به	
حوزه	هایی	از	بازار	سرمایه	خواهیم	پرداخت	
که	پتانســیل	بالایی	برای	پیاده	سازی	سیستم	
بلاکچین	دارند.	مدل	متمرکز	سنتی	که	امروزه	
مورد	اســتفاده	قرار	می	گیرد،	آزمایش	خود	را	
در	طــول	زمان	پس	داده	اســت.	در	این	مدل	
به	منظور	کســب	اطمینــان	از	امنیت	بالای	
عملیات	تجاری،	از	زیرساخت	های	نظارتی	
رگولاتوری	سختگیرانه	ای	استفاده	می	شود.
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فایــل PDF گزارش یوروکلييــر با عنوان 
»بلاکچين در بازار سرمایه«

مفهوم	بلاکچین،	که	عموم	مردم	آن	را	به	عنوان	
تکنولوژی	پایه	ای	بیت	کوین	می	شناسند،	توجه	
و	علاقه	تعداد	زیادی	از	دست	اندرکاران	بازارهای	
ســرمایه	را	به	ســمت	خود	جلب	کرده	است.	
بلاکچین	یا	همان	دفترکل	توزیع	شده	رویکرد	
جدیدی	بــرای	مدیریت	و	به	اشــتراک	گذاری	
داده	ارائــه	کرده	و	بــه	حل	وفصل	بســیاری	از	
ناکارآمدی	های	صنعت	کمــک	می	کند.	این	
تکنولوژی	معمــاری	جدیــدی	دارد؛	تمامی	
اعضای	بازار	ســرمایه	از	طریــق	این	معماری	
می	توانند	به	صورت	آنی	به	مجموعه	داده	های	
مشترکی	دسترســی	داشته	باشــند	و	عملیات	
پشتیبانی	خود	را	به	شکلی	ساده	تر	انجام	دهند.

هدف	از	گزارش	حاضر،	که	به	صورت	مشترک	
توسط	»یوروکلییر«	و	»اولیور	وای	من«	تهیه	
شده،	این	است	که	رهبران	بازارهای	سرمایه	را	
با	مزایای	تکنولوژی	بلاکچین	آشنا	کند،	مسیر	
صحیح	را	برای	پیاده	ســازی	بلاکچین	نشان	

دهد	و	به	تصمیم	هایی	بپردازد	که	شرکت	های	
فعال	در	بازارهای	سرمایه	امروزی	باید	با	آن	ها	

دست	وپنجه	نرم	کنند.
اهمیت	این	موضــوع	تا	جایی	اســت	که	راه	
پرداخت	با	همکاری	و	حمایت	کنسرســیوم	
ققنوس	تصمیم	گرفتند	تا	ترجمه	فارسی	این	
گزارش	را	به	صورت	فایل	پی	دی	اف	آماده	کنند	
تا	علاقه	مندان	در	صورت	تمایل	بتوانند	آن	را	

مطالعه	کنند.
در	ابتدا	به	تفکیک	به	بخش	های	مختلف	این	
تکنولوژی	می	پردازیم.	ما	معتقدیم	که	مفهوم	
تکنولوژی	دفترکل	توزیع	شده	بسیار	جذاب	
اســت	و	افرادی	که	با	این	مفهوم	آشنا	شوند،	
علاقمند	می	شوند	تا	این	تکنولوژی	را	به	کار	
بگیرند.	با	کمک	تکنولوژی	جدید	بلاکچین	
می	توان	داده	هــای	تراکنش	هــای	مالی	را	به	
شکلی	کارآمد،	سازماندهی	کرد.	تکنولوژی	
بلاکچیــن	طیــف	وســیعی	از	نوآوری	ها	را	
شامل	می	شود	که	باید	به	صورت	جداگانه	به	
آنها	پرداخته	شــود.	در	این	مقاله	همچنین	به	
مزایای	بالقوه	این	تکنولوژی	در	سیستم	های	

فعلی	می	پردازیم.
در	ادامه،	نگاهی	خواهیم	داشت	بر	روش	های	
به	کارگیری	بلاکچین	در	بازارهای	ســرمایه.	
چشم	اندازی	را	ترسیم	خواهیم	کرد	از	آرمان	
شهر	بازارهای	سرمایه،	که	بر	پایه	بلاکچین	و	
نوآوری	های	مرتبط	با	آن	ساخته	شده	است.	
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فایــل PDF گزارش اکســنچر بــا عنوان 
»بانکداری روی بلاکچين«

با	توجه	به	اینکه	تلاش	برای	ارتقای	ســودآوری	
همچنان	ادامه	دارد،	نوآوری	هایی	نظیر	بلاکچین	
می	تواند	برای	بانک	های	ســرمایه	گذار	حکم	
یک	شــاهراه	را	داشته	باشــد.	مانند	بسیاری	از	
فناوری	های	جدید،	ظهور	و	تولید	این	فناوری	نیز	

با	هیجانات	بسیاری	همراه	است.
برخی	از	تحلیلگران	پتانســیل	ساختارشکنی	
این	فناوری	را	به	اینترنت	تشبیه	می	کنند،	که	این	
قابلیتررا	دارد	تا	بهره	وری	هنگفتی	برای	صنعت	
به	بار	آورد،	میلیاردهــا	دلار	صرفه	جویی	در	پی	
داشته	باشد	و	به	شکل	قابل	ملاحظه	ای	ریسک	را	
کاهش	دهد.	اما	اغراق	های	فراوانی	نیز	پیرامون	آن	
وجود	دارد.	بنابراین،	حقیقتا	بلاکچین	چه	مزایا،	
هزینه	ها،	برنامه	های	کاربردی	کسب	وکاری	و	
بازگشت	سرمایه	در	چنته	دارد؟ربرای	پی	بردن	
به	پاسخ	این	سوال،	اکسنچر	یک	تحلیل	عمیق	و	
ارزیابی	دقیق	و	مبتنی	بر	واقعیت	از	سودآوری	ها،	
صرفه	جویی	ها	و	ســایر	مزایای	قابل	دستیابی	

 Banking on«	عنوان	با	صنعت	در	بلاکچین
Blockchain«	ارائه	داده	است.

راه	پرداخت	هم	با	حمایت	کنسرسیوم	ققنوس	
ترجمه	فارسی	این	گزارش	را	با	عنوان	»بانکداری	
روی	بلاکچین«	منتشر	کرده	است	که	در	صورت	
 PDF	فایل	مطلب	این	ادامه	در	تواند	می	تمایل
آن	را	دانلود	و	مطالعه	کنید.	بلاکچین	–	یا	همان	
فناوری	دفاتر	کل	توزیع	شــده	–	نوع	جدیدی	از	
سیستم	پایگاه	داده	است	که	طرفین	مختلف	شبکه	
را	قادر	می	سازد	تا	به	یک	میزان،	در	زمانی	نسبتا	
یکسان	و	با	سطح	اطمینانی	تقریبا	بی	سابقه	به	

داده	ها	دسترسی	داشته	باشند.
در	حال	حاضر،	با	انفجار	داده	ها	مواجهیم	و	هر	
یک	از	کسب	وکارها،	حجم	قابل	توجهی	از	داده	ها	
را	در	دل	خود	می	پرورانند.	با	این	حال،	به	دلیل	
اینکه	هرکس	داده	های	خود	را	شخصا	مدیریت	
می	کند	و	ارتباط	درســتی	بین	این	پایگاه	های	
داده	مستقل	برقرار	نشده،	هنوز	کارایی	چندانی	
نیز	حاصل	نشده	اســت.	برای	برقراری	ارتباط	
بین	این	داده	ها،	عناصر	و	عوامل	شخص	ثالث	
بســیاری	نیاز	هســتند	تا	این	داده	ها	را	ارسال	و	
دریافت	کرده	و	با	ترکیبشان	با	یکدیگر،	آنها	را	قابل	
استفاده	کنند.	در	مقابل،	بلاکچین	این	قابلیت	
را	دارد	تا	مدل	هــای	ترکیب	و	تلفیق	مدرنی	ارائه	
دهد	که	می	توانند	فرایندها	را	بســیار	کارآمدتر	
کنند،	چرا	کــه	در	دنیای	امــروز،	این	ترکیب	و	
تلفیق	ها،	اتصالات	و	تعاملات،	بخشی	لاینفک	

از	فرایندهای	تراکنشی	هستند.
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فایل PDF گزارش ارنســت انــد یانگ 
با عنــوان »فنــاوری بلاکچين بســتری 
برای دیجيتال ســازی / تاثيــرات آن در 

صنعت بيمه«
شرکت	خدمات	حرفه	ای	بریتانیایی	ارنست	
اند	یانگ	گزارشی	در	مورد	تحولات	صنعت	
بیمه	و	نقش	فناوری	بلاکچین	در	این	فرایند	را	
 Blockchain technology as«	عنوان	با
a platform for digitization«	منتشــر	
کرد.	این	گزارش	با	هدف	کشف	و	شناسایی	
فرصت	های	طلایــی	و	مزایای	اســتفاده	از	
فناوری	بلاکچین	در	بهبود	زیرســاخت	ها،	
فرایندها،	خدمات	و	محصولات	بیمه	ای	تهیه	
شده	است.	در	ادامه	مقدمه	ای	از	این	گزارش	و	
فایل	PDF	آن	را	قرار	دادیم	تا	در	صورت	تمایل	

بتوانید	آن	را	دانلود	و	مطالعه	کنید.
اســتفاده	از	دفاتر	کل	توزیع	شده	ای	همچون	
بلاکچین	با	پیشــرفت	فنــاوری	از	محدوده	
خدمات	مبتنی	بر	ارزهای	رمزنگاری	شــده	
پافراتر	گذاشته	است	و	اکنون	شاهد	طراحی	

و	راه	انــدازی	پلتفرم	هــای	خارق	العــاده	ای	
در	صنایــع	دیگری	غیــر	از	صنعت	خدمات	
مالــی	هســتیم	کــه	می	توانــد	تراکنش	ها،	
تعامــلات	و	در	یــک	کلام	ســبک	زندگی	
کاربران	سراســر	جهان	را	دستخوش	تحول	
کند.	بــه	همین	دلیل	مجموعــه	راه	پرداخت	
با	حمایت	کنسرســیوم	ققنــوس	این	گزارش	
را	با	عنوان	»فناوری	بلاکچین	بســتری	برای	
دیجیتال	سازی:	تاثیرات	آن	در	صنعت	بیمه«	
را	ترجمه	و	منتشــر	کرده	اســت	تا	با	بررسی	
پتانســیل	ها	و	ویژگی	هــای	منحصربه	فــرد	
فناوری	بلاکچیــن	و	فرصت	های	کلیدی	که	
این	فناوری	ساختارشکن	می	تواند	پیش	روی	
سیســتم	های	ارائه	دهنده	بیمه	قــرار	دهد،	به	
شرکت	های	بیمه	ای	در	بازطراحی	و	بازسازی	

زیرساخت	های	خود	کمک	کند.
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فایــل PDF گــزارش یوبی اس بــا عنوان 
»هویت دیجيتال«

اینترنت	طلیعه	دار	انقلابی	در	ارتباطات	شد.	با	
اینترنت	می	توانیم	به	صورت	فوری	اطلاعات	و	
تقریبا	هر	چیز	دیگری	که	می	توان	آن	را	دیجیتالی	
ســاخت	را	با	تمام	افراد	در	جهان	به	اشــتراک	
بگذاریم.	پیامد	آن	انفجاری	در	بهره	وری	و	به	هم	
پیوســتگی	بود.	هر	چند	اینترنت	از	به	اشتراک	
گذاشتن	اطلاعات	پشتیبانی	می	کند	اما	توانایی	
کمی	در	بررســی	منبع	و	اعتبارسنجی	داده	ها	
دارد.	این	توانایی	اندک	به	انواع	مشــکلات،	از	
کلاه	برداری	گرفته	تا	فیشینگ	و	اخبار	جعلی	در	
عرصه	اینترنت	دامن	زد.	همچنین	عدم	وجود	یک	
لایه	احراز	هویت	و	در	عین	حال	مناسب	به	این	
معناست	که	اینترنت	یک	کانال	ایمن	ویژه	برای	

تراکنش	ها	نیست.
این	موضوع	در	عصری	که	تجارت	الکترونیک	
در	حال	رونق	است	ممکن	است	تعجب	آور	به	

نظر	رسد.	
حقیقت	این	است	که	وقتی	از	مرورگرهای	خود	

جهت	خرید	چیزی	به	صورت	آنلاین	استفاده	
می	کنیم،	ما	صرفا	اطلاعاتمان	مثل	نام،	شماره	
کارت	اعتباری	خود	و	غیره	را	ارســال	می	کنیم.	
این	اطلاعات	همچنان	نیاز	به	بررسی	و	پردازش	
از	طریق	مسیرهای	قدیمی	دارند.	تراکنش	های	

الکترونیک	حقیقتا	آنلاین	نیستند.
هویت	دیجیتال	یک	موضوع	کلیدی	اســت؛	
چون	از	طرفی	هویت	یکی	از	مهمترین	عناصر	
اقتصاد	است	و	از	طرف	دیگر	ایجاد	یک	اقتصاد	
کاملا	دیجیتال	بدون	همکاری	از	سوی	شرکای	
بازار	جهت	برقراری	هویت	آنلاین،	غیرممکن	
خواهد	بود.	این	مقاله	برای	مخاطبان	عمومی	در	
نظر	گرفته	شده	است	که	توسط	شرکت	خدمات	
مالی	و	بانکداری	سوئیســی	یوبی	اس	با	عنوان	

»Digital Identity«	تنظیم	شده	است.
راه	پرداخت	هم	با	حمایت	کنسرسیوم	ققنوس	این	
گزارش	را	با	عنوان	»هویت	دیجیتال«	به	فارسی	
ترجمه	کرده	و	امکان	دانلــود	فایل	و	همانطور	
خلاصه	ای	از	این	گزارش	در	ادامه	آمده	است.

اگر	بخواهیم	اقتصادی	کاملا	دیجیتال	داشــته	
باشیم،	نیازمند	داشــتن	هویت	های	دیجیتال	
خواهیم	بــود.	هم	اکنــون	چالش	بــزرگ	این	
اســت	که	احراز	هویت	را	به	صورت	دیجیتال	و	
یکپارچه	انجام	دهیم.	در	دنیای	دیجیتالی	امروز،	
هویت	های	ما	به	طور	فزاینده	ای	به	عنوان	شبکه	
گسترده	ای	از	داده	های	شخصی	تعریف	می	شود	
که	توسط	نهادهای	بیشماری	تامین،	گردآوری	و	

به	اشتراک	گذاشته	شده	است.	



90

یک مجموعه محتوای مفید درباره فین تک

 

فایل PDF گزارش مجمع جهانی اقتصاد 
یرساخت های مالی« با عنوان »آینده ز

تحول	در	صنایع	مالی	مــورد	توجه	تمامی	
افراد	فعال	در	این	حوزه	اســت	و	بلاکچین	
عنوان	جذاب	ترین	ســوژه	را	در	ســرعت	
بخشیدن	به	این	تغییر	و	تحول	دنیای	فین	تک	
دارد.	امــا	این	تکنولوژی	چطــور	می	تواند	
به	معنای	واقعی	به	موسســات	مالی	کمک	
کند؟	این	گزارش	که	با	همــکاری	مجمع	
جهانی	اقتصاد	و	دیلویت	منتشــر	شده،	از	
رویکردهای	عملی	برای	پاسخ	گویی	به	این	

سوال	بهره	برده	است.
 the future of«	عنــوان	با	که	گزارش	این
financial infrastructure«	منتشــر	
شده،	به	تاثیر	به	کارگیری	فناوری	دفاتر	کل	
توزیع	شده	بین	9	بخش	مختلف	ارائه	دهنده	
ســرویس	های	مالی	می	پــردازد	و	یافته	ها	
حاکــی	از	این	اســت	که	ایــن	تکنولوژی	
پتانسیل	برآورده	ســاختن	انتظارات	و	تغییر	
سرویس	های	مالی	را	دارد	اما	در	عین	حال	

برای	موفقیت	نیازمند	یک	سری	همکاری	ها	
یا	دیگــر	تکنولوژی	های	در	حــال	ظهور،	

رگولاتوری	ها	و	غیره	است.
راه	پرداخــت	هم	با	همکاری	کنسرســیوم	
ققنوس	ترجمه	فارســی	گزارش	را	با	عنوان	
»آینــده	زیرســاخت	های	مالــی	/	نگاهی	
بلندپروازانه	بــه	اینکه	بلاکچیــن	چگونه	
می	تواند	خدمات	مالی	را	بازطراحی	کند«	
منتشــر	کرده	و	ثمره	بیش	از	12	ماه	تجزیه	و	
تحلیل	جمع	آوری	دیدگاه	هــای	جامع	در	
مورد	تاثیر	فناوری	دفاتر	کل	توزیع	شده	در	
عملکرد	خدمات	مالی	را	در	اختیار	شــما	

قرار	داده	است.
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فایل PDF گــزارش آی بــی ام با عنوان 
»حرکت به سوی اقتصاد توکن محور«

امروزه	فرایندهای	پرداختی	برون	مروزی	با	
تأخیر،	پیچیدگی	و	ناکارآمدی	های	زیادی	
روبه	رو	هستند.	مسئله	پرداخت،	مهره	اصلی	
تجارت	جهانی	به	حساب	می	آید	ولی	هنوز	
نتوانســته	ایم	کاری	کنیم	که	پرداخت	ها	به	
صورت	آنی	انجام	شــود.	فرقی	نمی	کند	که	
موضوع	پرداخت	باشــد	یا	طبقه	های	دیگر	
دارایی،	در	هر	صورت	اگر	بتوانیم	دارایی	های	
واقعی	را	بــه	یک	سیســتم	بلاکچین	انتقال	
دهیم،	هم	آنها	را	در	یک	پلتفرم	امن	دیجیتال	
نگهداری	کرده	ایم	و	هــم	خصوصیات	آن	

دارایی	را	حفظ	می	کنیم.
اینها	مقدماتــی	از	گزارش	جدید	شــرکت	
 moving to a«	عنوان	با	که	اســت	IBM
economy	token-driven«	منتشــر	
شــده	اســت	که	از	فرایند	دیجیتالی	سازی	
دارایی	هــا	و	چالش	هــا	و	فرصت	های	یک	

اقتصاد	توکن	محور	می	گوید.

راه	پرداخــت	هم	بــا	حمایت	کنسرســیوم	
ققنوس	این	مقاله	را	به	فارســی	ترجمه	کرده	
اســت	تا	از	مزایای	تبدیــل	دارایی	ها	به	یک	
توکن	دیجیتال	بگوید	و	این	گزارش	تهیه	شده	

را	با	شما	به	اشتراک	بگذارد.
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فایل PDF گزارش آی دی ســی با عنوان 
»تحول دیجيتال: بينشــی بــرای درک و 

اجرای درست آن«
کســب	وکار	امــروز	از	طریق	فنــاوری	به	
کانال	های	ارتباطی	بی	ســابقه	ای	دسترسی	
دارد.	فناوری	ارتباطات	ظرفیت	آن	را	دارد	که	
رضایت	مشــتریان	را	جلب	کند	و	بهره	وری	
کارکنان	را	بــه	میزان	زیــادی	افزایش	دهد؛	
بنابراین،	یکــی	از	عناصر	اصلی	در	مســیر	
تحول	دیجیتال	شــرکت	ها	اســت.	تحول	
دیجیتال	در	حوزه	ارتباطــات	تجاری	برای	
بسیاری	از	شرکت	های	تازه	آغاز	شده	است.	با	
این	وجود،	تحقیقات	اخیر	نشان	می	دهد	که	
شرکت	ها	بهره	وری	کارکنان	را	به	عنوان	محرک	
اصلی	اقدامات	خودشان	در	تحول	دیجیتال	
قرار	داده	اند	و	تجربه	مشتری	هم	با	اختلاف	
جزئی،	از	اهمیت	بعدی	برخوردار	اســت.	
شــرکت	آمریکایی	ارائه	دهنده	سرویس	های	
	)IDC(	ســی	دی	آی	بازار	هوش	و	مشــاوره
 Digital«	عنوان	با	گزارشی	راســتا	همین	در

 Transformation:	 Insight	 into
getting it right«	ارائه	کرده	اســت	که	در	
این	گزارش		از	751	مدیر	تشکیلات	تجاری	
و	600	مصرف	کننده	در	15	کشــور	مختلف	
نظرســنجی	کرده	تا	از	نحوه	اســتفاده	آنها	از	
فناوری	ارتباطی	در	کســب	وکار	و	نگرششان	

گاه	شود. در	این	زمینه	آ
یافته	های	موجود	در	این	مقاله	مختصر	مستقیما	
از	تحقیقات	IDC	در	ژانویه	2018	استخراج	
شده	است.	موضوعات	این	تحقیق	عبارتند	از:	
وضعیت	فعلی	فناوری	ارتباطی	در	تشکیلات	
تجاری،	چالش	های	کلیدی	در	استفاده	موفق	
از	این	فناوری،	اختلاف	نظر	متخصصان	IT	و	
LOB،	تأثیر	فناوری	ارتباطی،	استفاده	از	آن	و	
سیاست	های	پیرامون	آن	روی	مشتریان	و	سطح	
رضایت	آنها.	راه	پرادخت	هــم	با	همکاری	و	
حمایت	بانک	پاســارگاد	ترجمه	فارســی	این	
گزارش	را	با	عنوان	»تحول	دیجیتال:	بینشی	برای	
درک	و	اجرای	درســت	آن«	ارائه	کرده	است	که	
در	ادامه	می	توانید	فایل	PDF	آن	را	در	صورت	

تمایل	دانلود	و	مطالعه	کنید.






